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1 Gidi thiéu

1.1  Muc dich va muc tiéu

S6 tay Ung phé Phan mém tong tién Ransomware (Ransomware Playbook, goi tat [a $6 tay Ung phé
Suw c6 Ransomware) nay hd tro cho cac t6 chirc thanh vién Mang luéi (rng cru s ¢6 an toan thong
tin mang qudc gia (goi tat 1a Mang ludi UCSC) xay dung K& hoach Ung phé d6i véi sw c6 tan cong
téng tién.

Tai liéu nay khuyén nghi cac hanh déng nén thuc hién khi phat hién Ransomware. Danh séch céc
hanh déng nay cé thé khéng day d0, va céc giai doan cé thé dugc thyc hién dong thoi. Cac té chire
c6 thé b6 sung thém cac hanh ddng ngoai cac hwdng dan trong S6 tay nay cling nhu ¢é thé gidm bot
céc hanh dong dugc néu trong S6 tay néu khong phu hop véi qué trinh (rng phé sy ¢d thuc té.

S6 tay nay khdng néu chi tiét viéc xem xét cho céc su ¢d loai khing hoang, cling nhu chi tiét cho hoat
ddng truyén théng can thiét. Doi (rng cru su ¢d nén tham khao thém K& hoach (rng phd sw ¢d an
toan théng tin.

S6 tay Ransomware nay khéng bao gom cac hwéng dan ki thuat cu thé cho viéc trng phé.

Trong trud'ng hop xay ra sy ¢d an toan thdng tin mang nghiém trong, khuyén nghi cac don vi tham
khao quy dinh tai Quyét dinh 05/2017/QD-TTg va bao cho co quan diéu phdi quéc gia hd tro.

1.2 Déitwong

S6 tay Ransomware nay danh cho:

e Trungtam Ung cltu khan cap khong gian mang Viét Nam (VNCERT/CC).
e Thanh vién Mang luwdi rng clru su ¢6 an toan théng tin mang quéc gia.
e Cact6 chirc, doanh nghiép trong nudc cd nhu cau tham khao, 4p dung.

1.3 Cac tiéu chuln va khung tham chiéu
S6 tay nay da xem xét va st dung cac tiéu chuan va tham chiéu sau:

e Vién Tiéu chun va Cong nghé Qudc gia Hoa Ky NIST: Computer Security Incident Handling
Guide — Hwéng dan xtr ly s ¢6 bado mat may tinh,
https://nvilpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-61r2.pdf

e Trung tdm An toan mang Uc: Cyber Incident response Plan Guidance and Template - Huéng
dan va Mau K& hoach ng phé su cd mang, https://www.cyber.gov.au/resources-business-
and-government/governance-and-user-education/incident-response/cyber-security-
incident-response-planning-practitioner-guidance

Ngoai ra, trong S6 tay Ransomware nay, cé tham khao théng tin ky thuat cla cic co quan an toan
théng tin mang qudc gia va cac cdng ty an toan mang hang dau trong nganh:

e Trungtdm An toan mang Uc ACSC (https://www.cyber.gov.au)

e Trung tdm An toan mang Vuong qudc Anh NCSC-UK (https://www.ncsc.gov.uk/)

e Co quan An toan mang va An toan Co s& ha tAng Hoa Ky CISA (https://www.cisa.gov/)
e Vién Cong nghé SANS (https://www.sans.org)

e Congty CyberCX - Uc (https://cybercx.com.au/

e Vién Tiéu chudn va Cdng nghé Qudc gia Hoa Ky NIST (https://www.nist.gov/)
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1.4  Uutién &ng phod su cd

Céc t6 chirc Thanh vién Mang ludi UCSC s& wu tién tién hanh (rng phd cac sy c6 an toan théng tin
mang theo trinh ty sau:

1) Bdao vé tinh mang va an toan con ngudi: néu mot sy c6 an toan théng tin mang cé thé gay
thuong tich hodc tr vong cho con nguwdi, wu tién hang dau trong viéc ing phd vdi sy ¢d dé 1a
bao vé an toan cla con nguoi.

2) Duy tri/khéi phuc hoat déng ctia cdc hé thong trong yéu qudc gia: néu mét sy cd an toan
théng tin mang dang anh huwdng dén mot hé théng trong yéu cung cap dich vu cho céng dan
Viét Nam, thi viéc duy tri hodc khéi phuc hoat déng clia hé thdng dé I1a wu tién.

3) Thuthap bang chirng ky thuat sd: néu khong xung dot vai hai wu tién trén, viéc thu thap bang
chirng thich hop dé hd tro diéu tra ky lwdng vé sy ¢d an toan thdng tin mang va cé thé duara
bang chirng tai toa 4n 1a mdt wu tién.

4) Phuc héi kip th&i sau sy ¢d: néu khdng xung dét vdi ba wu tién trén, uvu tién sé |a ddm bao
phuc héi nhanh chdng sau su ¢6 an toan théng tin mang va dwa hoat déng tré lai binh thuong.

1.5 Tham quyén va Xem xét

[Gidm d6c/Nguéi duoc uy quyén cha T6 chire] c6 tham quyén phé duyét tai liéu nay dé ap dung trong
toan té chirc.

Hang ndm, tai liéu nay phai dwoc [Gidm déc/Ngudi duoc uy quyén cla T6 chirc] xem xét dé dam bao
tai liéu ludn dwoc cap nhat. S dung Bang 1 va Bang 2 dé ghi lai tat ca cac cip nhat va phé duyét doi
v3i SO tay nay.

Kiém soat Tai liéu
Téc gia CyberCX — VNCERT/CC
Chu sé hiru T6 chirc ...
Ngay tao

Tén ngudi/don vi xem xét [an cudi

Ngay xem xét [an cudi

Tén ngudi/don vi phé duyét Ian cudi
va ngay

Ngay xem xét tiép theo

Bdng 1: Kiém sodt va Xem xét Tai liéu

Phién ban Ngay phé duyét \ Puoc phé duyét béi Mb ta thay déi
1.0 ..]...]2024 Cuc An toan théng tin Ban hudng dan glri thanh vién
Mang ludi UCSC

1.1 /....2024 ban stra dbi cho phu hgp vdi ...

Bdng 2: Kiém sodt Phién ban
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2 Gidi thiéu

Ransomware |a mot loai phan mém déc hai khéa va ma hda céc tép cha nan nhan dé ho khéng thé truy
cap duogc nira. 'Tién chudc' la khodn tién dé déi lay viéc khéi phuc quyén truy cap vao céc tép, hé thng
va/hodc mang, thudng & dang tién dién tlr. Td6i pham ransomware c6 thé yéu cau tién chudc dé ngan
chan nhitng di liéu va tai san tri tué bj ro ri hodc ban truc tuyén.

Cling nhu cac phan mém ddc hai khac, ransomware cé thé duoc kich hoat sau khi nan nhan truy cap
cac trang web khéng an toan hodc dang ngd, mé email hodc tép tir cdc ngudn khdng xac dinh hodc
nhap vao cac lién két déc hai trong email hodc trén mang xa héi. Khi ransomware thanh cong, cac dau
hiéu phd bién thudng |a bat 1&n cac thdong bao yéu cau thanh todn dé ma khoa tép, khong thé truy cap
thiét bj hodc dang nhap, yéu cau mat khau hodc ma dé md hodc truy cap tép, thdng bao céc tép d3 di
chuyén khoi thu muc hodc vj tri théng thuwdng clia ching, va/hodc cac tép cé phan mé rdng hodc tén
tép bat thuong.

3 Cach st&r dung S6 tay

S6 tay nay trinh bay chi tiét cach d6i rng cru su c6 sé phan (rng hiéu qua vdi céc sy c¢d ransomware.

Muc ctia

tai liéu

Gidi thiéu va Téng quan

Truwéce khi di vao quy trinh (rng phé sy ¢ ransomware, S6 tay cung cap phan gidi
thiéu vé muc dich, d&i twong, cac tiéu chuin va khudn khé lién quan, cac wu tién va
Muc 1-2 béi canh.

Huéng dan sir dung: Doc cadc muc theo thi ty tir 1 dén 2 dé hidu rd ngit canh clia S6
tay U'ng phé Ransomware.

piéu tra

Giai doan diéu tra cung cap cho ddi &rng clru sy ¢d cac nhiém vu can thuc hién khi
rng phé v&i cac cudc tan cdng ransomware.

Muc 4 Huéng dan sir dung: Poc va 1am theo cac budc tir B0.01 dén B1.15 (dong thoi tham
khado cdc Phu luc va Hinh anh lién quan). Cac budc ‘Quyét dinh’ dugce st dung dé tao
mot khoang dirng trong quy trinh dé dua ra quyét dinh trwédc khi quy trinh cé thé tiép
tuc.

Ngan chan

Giai doan ngan chdn nhdm muc dich han ché& mrc dd anh hudng clia sy cd va st
dung thdng tin thu thap duoc tir giai doan diéu tra dé bdo vé khai bj tdn cdng va han

ché sy di chuyén ngang (lateral movement) cia ransomware.
Muc 5
Huéng dan st dung: Doc va lam theo céc budc tir B2.01 dén B2.06 (d6ng théi tham

khdo céc Phu luc lién quan). Cac budc ‘Quyét dinh” dwoc sir dung dé tao mot khoang
dirng trong quy trinh dé dua ra quyét dinh truwdc khi thuc hién tiép quy trinh.
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Loai bé

Muc 6

Giai doan loai bd nham dam bao rang s c6 da dwoc khic phuc.

Hudéng dan sir dung: Poc va 1am theo cac budc tir B3.01 dén B3.03 (dong thoi tham
khado cdc Phu luc lién quan). Cac budc ‘Quyét dinh” dwoc sir dung dé tao mot khoang
dirng trong quy trinh dé dua ra quyét dinh truwdc khi thuc hién tiép quy trinh.

Phuc héi

Muc 7

Giai doan phuc héi nhdm muc dich xac dinh nguyén nhan cla su c6, tir d6 dua ra cac
cai tién trong twong lai hodc trién khai cac cdng nghé ki thuat, cling nhu xdc nhan cac
budc khac phuc d3 thuc hién trudc dé va khdi phuc bat ky chire ndng nao bj han ché.

Hudng dan sir dung: Poc va lam theo cac budc tir B4.01 dén B4.03 (dong thoi tham
khao cac Phu luc lién quan).

4

Piéu tra

Diéu tra ransomware gdbm nghién cru va phan tich vé ké tan cdng dang nghi ngd hodc d3 biét,
va/hodc bién thé ransomware. Nghién clru nay cé thé ho trg Doi (rng clru sy cb trong viéc xac dinh
phan &rng phu hop nhat d&i vai cudc tan cdng ransomware cu thé.

Trudc khi thue hién cac budce diéu tra tir B0.01 dén B1.14, d6i tng clru sy cd s& 1am viéc véi don vi bi
anh hudng dé thure hién cac bién phép ngidn chdn ngay ap tlrc nhdm han ché tac dong clia su ¢
dang dién ra.

Hanh déng M6 ta
Co lap ransomware ngay lap Doi trng clru sy cd s& ngay lap tirc cd 1ap ransomware.
tc
# Nhiém vu Nguwi chiu trach nhiém:
Ngay lap tic cod PN Caa .
B1.01 [Nhap vi tri céng viéc lién quan cu thé ...]

[ap ransomware

M6 ta hanh déng

1.

3.

Sau khi xac dinh may ch(/mang bi anh hudng, déi rng cru sy c6 sé thye hién ngay |ap tire cac bién
phap dé cd lap ransomware.

Can nhac cac budc co 1ap dudi day, tly theo hoan canh sy cd ransomware cy thé:

Khod cac két néi clia hé thdng, sir dung céac k§ thuat nhu ngdn chdn qua EDR, trién khai tuong
Ilra cuc b, tat giao dién mang hodc vo hiéu héa cdng chuyén mach clia bd dinh tuyén.

Sau khi chan két néi, cdc hé théng bi anh hudng phai dugc cach ly dé ngan chan sy di chuyén
ngang cUa ransomware. Phuong phép tdt nhat cho viéc nay sé duwoc xac dinh bédi cac hé
théng duwoc dé cip va cong cu cé san. Trong mot s6 trudng hop, dieu ndy cé thé yéu cau ngat
két ndi vat ly cac hé thdng hodc may chi khdi mang, vd hiéu héa giao dién mang hodc ciu
hinh lai cac thiét bi mang.

Néu khdng thé tam ngirng mang bi anh huwdng, d6i irng clru su cd sé:
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e Ngat két moi két ndi véi cac Thiét bj Lwu trir Mang nhu may chd, may tinh, dién thoai va
may tinh bang.

e N&u cé thé, rut cap ethernet clia cac thiét bj bi nhiém.

e Ngat két n6i Wi-Fi (néu cd) cla cac thiét bj bi anh hudng.

e N&u thiét bj bi anh hudng khong thé g& khdi mang, tat ngudn cua thiét bi (sau khi d3
trich xuat toan bd bd nhé dé diéu tra).

Can lvu y rang cac budc trén sé bj anh hudng nhiéu vao cac hoan canh cu thé cla sy c6 ransomware
va déi rng clru sy c6. Quy trinh c6 13p s& dwoc diéu chinh cho tirng trwdng hop cu thé.

Viéc trich xuat dit liéu clia ransomware thudng bao gdm trich xuat thong tin dang nhap hang loat.
N&u nghi ngd mot sw cd nhu vay, bat budc phai bdo vé mang va cac ngudn thong tin khac khdi kha
nang truy cap trai phép dua trén thong tin xac thuec. NEu phu hop, Poi (rng clru su ¢d can vé hiéu:

e Mang riéng o VPN.
e M43y chd truy cip tir xa
e Tai nguyén ddng nhap mét Ian SSO

Sau khi hoan thanh, hay chuyén sang giai doan Diéu tra.

Bdng 3: Quy trinh Cé ldp ngay lép tire

Xem chi tiét cac tién trinh diéu tra trong bang bén dudi.

Hanh déng ‘ Mb ta

Diéu tra sy cd Doi tng clru sy ¢d diéu tra sy cd ransomware.

# Nhiém vu Nguwai chiu trach nhiém:

Loai bo céc théng

b0 ransomware [Nhép vj tri céng viéc lién quan cu thé ...]

B1.02

M6 ta hanh déng

Ransomware |3 mot dang phan mém ddc hai cé thé 1ay lan qua céc trang web déc hai, tép dinh kém
hodc lién két trong email, bai d&ng trén mang x3 hdi va cac &ng dung hodc tép cd thé tai xudng. Mot
khi da thyc thi thanh cdng, ransomware c6 thé lay lan qua cac may tinh, may chd, ma hda céc thiét bj
va c6 thé danh cap dir lidu.

Tuy nhién, mot s6 to6i pham dung ndi lo so vé ransomware trong chiéu lira nham doi tién chudc. Mot
s8 khac kém tinh vi hon cé thé glri hang loat email Iira d3o cho céc cd nhan va tuyén b8 d3 1ay nhiém
may tinh, may chd trong khi ho chua lam.

Khi nhan duwoc bdo cdo sy c6, ddi irng clru sy ¢ nén yéu cau thdng tin sau tlr ngwdi hodc bén bao
cdo:
e Nan nhan biét hodc nhan duoc théng bao vé mét kha nang sy ¢d ransomware khi nao?
e N&u d3 nhan duoc tin nhan, cé kém theo bat ky méi de doa, yéu ciu va bang chirng nao vé
sy xam nhap khong?
o Nhitng mé&i de doa chira cac tuyén b d6 cé dé bac bd khong?
o Tin nhan cé khéng dé cap dén tén ca nhan hodc bat ky tham chi€u nao dén té chirc hay
khong?
e D3 cb bat ky thiét bi nao bi ma héa chua?

Do (rng clru sy cd s& xem xét cac can nhac trén va quyét dinh xem sy ¢6 ¢é phai la Ilra ddo hay
khong. N&u sy ¢4 1a mot tro lira dao chir khong phai ransomwares, s& huéng dan nan nhan/té chirc
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x6a va chdn email. N&u d3 tra tién cho cac ké Iira d3o, thi ca nhan/td chirc can glri bdo cdo dén cac co
quan thyc thi phap luat.

Sau khi hoan thanh, hay tiép tuc dén Buwdc B1.03.

# Nhiém vu Nguwai chiu trach nhiém:

Xac dinh pham vi

B1.03 anh hudng

[Nhép vj tri céng viéc lién quan cu thé ...]

M6 ta hanh déng

Doi trng clru sy ¢d s& xac dinh pham vi anh hudng gan dung trén cac hé théng/dich vu clta td chirc va
céc tdc dong tiém an co thé xay ra.
Doi trng clru sy cd s& xem xét cac cau hdi dudi day:

1. Cécdich vu va/hodc hé thdng cla t6 chirc da bj anh hudng dén mirc d6 nao?
e Nhirng hé thdng nao dugc biét 13 bj anh huwdng?
e Ban chat cha cac hé théng bi dnh hudng la gi? (Hé diéu hanh, hé théng tép, két ndi mang,
loai co s& ha tang)
e (N&u co thé 4p dung) Phién ban cla hat nhan (kernel), théng tin géi dich vu, co s& dit liéu
bi anh huwdng, 6 dia chia s&, SAN va trang thai sao lvu cho cac hé théng bi anh huéng 13
gi?
e Cdcvecto nao co thé d3 phat tdn ransomware tir cac hé thdng nay sang cac hé théng
khac?
e Nhitng hé théng nao cé thé bi dnh hudng nhung can phai diéu tra thém?
e D3 khdng thé truy cap duoc trong bao 1au?
e Diéu nay co tic dong gi dén hoat déng cla td chirc?
e Né&u td chirc thudc co quan trong yéu, liéu cudc tan cong cé can trd kha ndng thyc hién
céc dich vu quan trong cla té chirc khong?
2. Nhitng thanh phan phu thudc ndo cé thé dan dén 16i lién hoan?
e Nhitng 16i lién hoan dé cé anh hudng dén cac t6 chirc va bén lién quan khac khong?
3. Tinh trang sao lwu cla t8 chirc d6i véi cac hé théng va dich vu bi dnh hudng 13 gi?
e (N&u c6 thé) Thoi gian khéi phuc wdc tinh 1a bao 1au?
e (NEu c6 thé) Cac ban sao luu cé day du khdng hay cé di liéu nao bj thiéu? Sé tac dong gi
dén hoat ddng cla té chirc?
e  Co lich tat sao lwu cho dé&n khi xac thuc tinh toan ven cua tai liéu khéng?
e (6 ngat két n6i mang gilra cac hé théng cé kha nang bi anh huwdng va hé théng sao luu
khong?
e (b tao ban sao trén may cla hé théng sao luu khdng?
e (6 tat ngudn hé thdng sao lwu trén may khong?
e Né&u khdng cé ban sao luu nao cé thé dung duoc:
o T& chirc cd bat ky tly chon dy phong nao khéc khéng?
o Diéu nay anh hudng nhu thé nao dén thai gian khéi phuc cho céc dich vu bj anh
hudng?
4. C6 can xem xét nhitng tac dong réng hon bén ngoai hé théng CNTT khéng?

DO (ng clru sy cd s& xem xét va can nhic cac cau hai trén, 1am chi tiét cac cau tra 1oi ¢d sdn cho mobi
cau hoi va thuc hién phan tich thém dé kham pha cac khu vuce chua rd.

Trong trwdng hop budce diéu tra nay tiét 16 cac té chirc va bén lién quan khéc cé thé bj anh hudng,
Doi trng clru sy ¢d can théng bdo cho cac t6 chirc va hodc bén lién quan dé.

Sau khi hoan thanh, hay tiép tuc dén Buwdc B1.04.
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# Nhiém vu Nguwai chiu trach nhiém:

Ra sodt cac tai san
B1.04 cac co quan trong [Nhép vj tri céng viéc lién quan cu thé ...]
yéu

M6 ta hanh déng

DAi rng clru sy ¢ s& ra sodt cdc tai san cla cic co quan trong yéu bj anh hudng, dwa trén phan loai
co s& ha tang trong yéu d3 duogc quy dinh trong quyét dinh 632/QD-TTg Ban hanh Danh muc linh vic
quan trong can wu tién bao dam an toan théng tin mang va hé théng théng tin quan trong qudc gia
khi dp dung cho danh sich hé théng thong tin cda ho. Néu cé bat ky tai sdn quan trong ndo cdia qudc
gia bj &nh hudng, can lién hé chi sé& hitu tai san cd lién quan ngay lap tirc.

Sau khi hoan thanh, h3y tiép tuc dén bwdc B1.05.

# Nhiém vu Nguoi chiu trach nhiém:

Xac dinh va ngan

B1.05 chan kiéu xdm nhéap

[Nhép vi tri céng viéc lién quan cu thé ...]

M6 ta hanh déng

Doi tng clru sy ¢d s& diéu tra su can thiét phai thuc hién cac bién phap ngan chan ngay lap tirc trong
trudng hop xam pham cla ransomware c6 kha nang lay lan sang cac noi khac.

Doi (rng clru sy ¢d s& phai xac dinh nguyén nhan gdc ré clia su c6 dé gitp thong bao cac viéc can lam
nham ngan chin kiéu xam pham. Cac kiéu phé bién la:

e Lira dao qua email phishing

e Llra dao qua giong nadi

e DAandutaiveé

e Cac 16 hdng nhu: Thuc thi ma tir xa, SSRF, Injection (chén), Dich vu tir xa, dung mat khau mac
dinh hodc yéu, khai thac CVE.

e Mat thiét bj

e Ldiclia con nguoi

Néu xac dinh c6 kha ndng |a mét cudc tan cong khai thac CVE, ddi nén chuyén sang ngdn chan do tinh
chat c6 thé phirc tap clia cac cudc tin cong khai thac CVE va viéc can thiét phai ngdn chin kiu xam
pham dé ngay. B1.12. s& phac thao céc budc dé diéu tra sdu vé khai thac CVE.

Doi trng clru sy ¢d s& lam viéc vdi nan nhan dé tim hiéu xem liéu cé nguy co xdm pham thém déi voi
cac nan nhan khac hay khéng do phan mém ddc hai nam trong email, trang web, (rng dung, tép
va/hodc tin nhan mang xa hoi doc hai ma ngudi khac cé thé twong tac.

N&u c6 thé, doi irng clru su cb sé& xac dinh vi tri ctia email, trang web, (rng dung, tép va/hodc tin nhan
mang x3 hdi doc hai ma ngudi dung khac cé thé tuong tac. Sau d6, néu thich hop hodc tuy truong
hop cu thé ma doi s& thuc hién cdc hoat déng dé tir chdi truy cap, ngdn chin sy xam nhap thém.

Vi du: d6i rng clru su ¢6 cd thé:
e Xda hoac chan truy cap vao email doc hai.
Chéan truy cap vao lién két URL ddc hai.
e Tl chéi tng dung hodc tép st dung whitelist (danh sach trang).
Chan hodc xda tin nhdn mang xa hoi.

Ngoai ra, hodc két hop vdi cdc hanh déng trén, nén truyén dat cdnh béo cho toan td chirc bj anh
hudng.

Sau khi hoan thanh, h3y tiép tuc dén buéc B1.06.
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# Nhiém vu Nguwai chiu trach nhiém:

Piéu tra mirc do xam

B1.06 pham

[Nhép vj tri céng viéc lién quan cu thé ...]

M6 ta hanh déng

Doi rng clru sy ¢ s& didu tra mirc d6 xAm pham cda ransomware.
Tham khao Phu luc A hudng dan vé céch diéu tra mirc d6 xam pham.

Sau khi hoan thanh, tiép tuc nhu bén dudi.

Quyét dinh: Cudc tan céng

ransomware c6 baf’ gom thong e N&ucd-Tiép tuc dén budc B1.07
bao hodc tin nhan doi tién e Né&u khdng — Tiép tuc dén buédc B1.08.

chudc khong?

# Nhiém vu Nguoi chiu trach nhiém:

Piéu tra va xac dinh

B1.07
0 téac nhan de doa

[Nhép vi tri céng viéc lién quan cu thé ...]

M6 ta hanh déng

Céc ké tan cong thuong dé lai cac thdng bao hodc tin nhan doi tién chudc sau khi lay nhiém thanh
céng vao hé théng clia t6 chirc va yéu cau thanh todn. Cac thdng bao, d6i khi dugc hién thj trén man
hinh cta céc thiét bi d3 bi m3 hda hodc duoc lwu vao man hinh nén (thudng cé tiéu dé 1a
"readme.txt"), cung cap cic théng tin sau:

e Thong tin vé cudc tan céng

e Cicyéuciu

Thaoi gian phai tuan tha

Chi tiét lién hé

e (Né&u cd) Lién két TOR cé lién quan dén trang web ro ri ransomware
e Loai bién thé ransomware

Nhitng tin nhan d6 can phai dwoc phan tich va luru lai vi cac chi tiét trong d6 sé cung cip théng tin
cho céc budc diéu tra tiép theo.

Tham khao Phu luc B d&€ xem cdac vi du vé thong bao doi tién chudc.

Nhém c6 thé xac dinh ké tan cdng dya trén cudc tan cong. Viéc xac dinh ké tan cong sé giup hiéu cac
TTP ma ho thudng dung. Cac théng tin thudng dung dé xac dinh ké tan cong la:

Théng béo doi tién chudc

e Payload phdn mém déc hai

e Phan m& rong tép bj ma hda

e Email / Cong thdng tin web

e Dja chi Bitcoin
Tuy thudc vao mirc d6 tinh vi cla ké tan cong, bién thé ransomware d3 dung cé thé 16i thoi, cé san
cac budc dé dang giai ma.
DAi rng clru sy ¢b s& thue hién nghién ciru vé nhém tan cdng ransomware, st dung théng tin thu
thap duoc trong cac budc trén dé kham pha thém cac yéu té dudi day:

e Danh tiéng va lich st clia tdc nhan de doa ransomware 13 gi?
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e Ho cé danh tiéng vé viéc tén trong cac khoan thanh todn khong?

e Ho cé duoc biét dén vdi viéc ban di liéu cong khai trén darkweb khéng?

e Ho cé dang bj diéu tra tir bat ky CERT qudc t& nao ma cé thé hd tro khdng?
e Nhoém c6 tinh vi khéng?

e Nhém cé lién két véi mot québc gia nao khéng?

e Ho cé mdt trang web cdng bd céc ro ri ¢ thé truy cip cong khai khdng?

e Nhém cé sir dung mot loai bién thé ransomware cu thé khéng?

e Bién thé nay cé ndi tiéng vdi viéc danh cap dit liéu hang loat khéng?

Tham khao Phu luc C dé biét cac tai nguyén cé thé dugc tan dung dé nghién clru céc bién thé
ransomware va tac nhan de doa.

Sau khi hoan thanh, h3y tiép tuc dén buwdc B1.08.

# Nhiém vu Nguwai chiu trach nhiém:
Tham gia vé&i cac o caea o
B1.08 CERT quéc t& [Nhdp vi tri cng viéc lién quan cu thé ...]

M6 ta hanh dong

Ransomware 1a mot thach thirc dang ké ddi vdi cac chinh phii va t6 chirc trén toan cau. Do dé, cac co
quan an toan théng tin mang quéc té (d6i khi dwoc goi la CERT) s& hop tdc véi nhau dé gidm tac dong
clia ransomware va hd tro 1an nhau trong viéc (rng phé véi cac sy ¢, thong qua:

e Giam thiéu cac bién thé ransomware
e Sach trdng vé cdc nhém ransomware
e HO tro ky thuat

Né&u budc B1.07 khong tiét 16 bat ky tu van cong khai nao lién quan dén cac nhém va/hodc bién thé
ransomware cy thé, Doi irng clru su ¢ nén can nhic lién hé véi cac CERT quéc té.

Doi rng clru sy cO s& xem xét Hinh 8, trong d6 cé néu cdc CERT qudc gia ndi bat nhat cé thé duoc lién
hé dé yéu cau ho trg va/hodc cung cap thdng tin vé bién thé ransomware cu thé cd lién quan dén sy
c6 Ransomware.

Sau khi hoan thanh, h3y tiép tuc budc B1.09.

# Nhiém vu Nguwai chiu trach nhiém:

Ddanh gia tac dong
cla cac hé théng
va/hoac mang bi

khéa

B1.09 [Nhép vi tri céng viéc lién quan cu thé ...]

M6 ta hanh déng

Doi trng phd su cd s didu tra mé réng tac déng cla cac hé théng va/hodc mang bi khoa.

Doi (rng phd sy c6 s& tan dung bat ky cong cu k§ thuat ndo cé san cé thé hd tro xac dinh cac hé théng
duoc thué ngoai.
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Sau khi hoan thanh, h3y tiép tuc buwédc B1.10.

# Nhiém vu Nguwai chiu trach nhiém:
Dénh gia tac dad A o
B1.10 an :gla tacf‘-’”g [Nhép vi tri cbng viéc lién quan cu thé ...]
cua sy cod

M6 ta hanh déng

Doi rng clru sy ¢b s& danh giad tac dong cla cdc hé théng va/hodc dit liéu d3 bi ma hda va xem xét
nhitng thong tin cé kha nang bi trich xuét.

Doi trng clru sy ¢d s& danh gid tac dong nay dua trén tadc ddng d3 biét cha cdc mdi de doa phé bién va
cu thé cla cong ty. Cac tac dong co thé bao gom:

e Danh cap thong tin d&ng nhap

e Phat tdn phan mém déc hai

e Hoat déng toi pham

e Tong tién/Ransomware

e Tén that tai chinh

e Mat hgp déng

e Hop déng khéng duoc gia han

e  Gidm gid thau cho khach hang ctia minh
e Tién phat

e Quydinh

Thiét 1ap danh sach cac diém cudi bi anh hudng, céc tai khoan/may chi bi xdm nhap va xac dinh mirc
dd wu tién ma cac tai sdn bi dnh hudng can phai dugc khdi phuc.

Trén cdc thiét bj bi anh hudng, (néu cé thé) chay bat ky phdn mém chéng vi-rat/chédng ma doc nao cé
san dé hd tro xac dinh tac dong trén toan mang. Néu viéc nhiém ma doc duoc xac nhan, hiy st dung
S6 tay M3 doc dé ing phd.

Doi (rng clru sy cd s& didu tra cac cau hdi vé danh cap dit liéu cu thé clia ransomware nhu bén dudi:
e Loai dir liéu nao d3 bi danh cap?
o Phan loai dit liéu (bi mat, nhay cdm, v.v.).
o Tinh quan trong cla di liéu d&i vdi hoat ddng, kinh doanh.
e C6 bao nhiéu di¥ liéu d3 bj danh cap?
e T nhi*ng hé thdng nao bj nghi ngd cé dit liéu bi danh cap?
e Cac can nhic vé uy tin, t6 chirc, phdp ly va dao dirc ndo can cho viéc xem xét hau qua cua
viéc m3 hoa va trich xuat dit liéu dir liéu?
e Nhitng ai hodc t6 chirc nao cé thé can lién hé do danh cdp dit liéu? Chang han nhu:
o Co quan thuec thi phap luat.
o B6 phan An toan An ninh Qudc gia.

o Cong chung va/hoac Nganh.
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o Quéc hoi.

o Botrudng.

o Cong chung.
o Truyén théng.

N&u c6 san va cé thé ap dung, hay can nhic st dung S6 tay Ung phé Mat Dt lieu dé théng béo cac
hanh déng tiép theo sau khi hoan thanh céc cau hai trén.

Doi (ng clru sy ¢d cling s& can xem xét rdi ro lién quan dén viéc cdng bd dit liéu bj dénh cap:
e Dt liéu da dugc cdng bd truc tuyén chua?
e Dt lidu cé thé truy cap mién phi hodc dang duoc ban truc tuyén hay khéng?

o N&u co, chi phi va lgi ich clia viéc cong khai thira nhan rang don vi d3 gdp su c6 an
toan thong tin mang la gi?

o Thdng tin nao, néu duoc cdng khai, co thé lam suy yéu vi thé cla don vi trong viéc
dam phan véi tac nhan de doa?

Sau khi hoan thanh, h3y tiép tuc bwéc B1.11.

# Nhiém vu Nguwai chiu trach nhiém:

Diéu tra dong co va
ban chat cda cudc
tan cdng tir tdc nhan
de doa.

B1.11 [Nhép vi tri céng viéc lién quan cu thé ...]

M6 ta hanh déng

Hiéu dong co clia tdc nhan de doa la mot budc quan trong dé hudng dan hudng (rng phd. Khi thue
hién diéu tra, d6i trng clru su cb s& xem xét déng co dang sau cudc tan cong, cé thé bao gom:

e Loiich tai chinh.
e Loiich chinh tri.
e Lgiich quan sy.

e Theo chu nghia hack - Hacktivism (st dung tdn cong mang dé thic ddy chwong trinh chinh tri
hodc xa hoi).

Hiéu dong co, hodc it nhat 13 xac dinh cac dong co tiém &n dang sau cac cudc tdn cong ransomware
c6 thé ho trg Doi (rng clru sy ¢d trong viéc xac dinh céc rui ro lién quan va quyét dinh cac budc tiép
theo.
Tuwong ty nhu vay, viéc xac dinh ban chat clia cudc tan cong 1a rat quan trong dé khic phuc. Khi phan
loai loai tan cdng, POi rng cru su ¢b s& dat cau hoi liéu ma doc ransomware ¢d tinh vi hay khéng va
liéu né ¢ nham muc tiéu vao mot t6 chirc hodc ca nhan cu thé hay khong.
Ngoai ra, phai xac dinh xem tac nhan de doa cé duoc phé chuan hay hd trg clia mét qudc gia nao hay
khong néu cé thé. Néu xac dinh duoc rang tac nhan de doa [a mot t8 chirc cé hau thuan cla nha
nuwdc, Doi trng clru sy ¢d s& néu van dé nay véi [Nhdp vi tri céng viéc lién quan cu thé ...].

Sau khi hoan thanh, h3y tiép tuc buwédc B1.12.
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# Nhiém vu Nguwai chiu trach nhiém:

Diéu tra cac CVE (L6
héng Bao mat Phé
bién) duogc st dung

trong cudc tan céng.

B1.12 [Nhép vj tri céng viéc lién quan cu thé ...]

M6 ta hanh déng

Né&u c6 thé, Poi trng clru su cd s& xem xét tat ca thong tin thu thap dwoc trong giai doan diéu tra va
xac dinh xem liéu CVE md&i hay CVE hién cé d3 bj s& dung trong cudc tan cdng ransomware hay
khong.

Xem bang dudi day dé biét cac tai nguyén CVE dugc dé xuat:

Tai nguyén CVE dang tin

cay

NIST NVD - Home (.nlst.gov)
https://nvd.nist.gov/

MITRE CVE - CVE (mFFre.org)
https://cve.mitre.org/
Reports & advisories - NCSC.GOV.UK

NCSC -
https://www.ncsc.gov.uk/section/keep-up-to-date/reports-
advisories

Table 4: Tai nguyén CVE

Tai nguyén B8 sung

Exploit Database - Exploits for Penetration Testers,
Researchers, and Ethical Hackers (exploit-db.com)
https://www.exploit-db.com/

Offensive Security

View all advisories
https://www.cyber.gov.au/acsc/view-all-content/advisories

Trung tam An toan thong
tin Uc ACSC

Vulnerability Database
https://vuldb.com/

VulDB

Céng cu CVE wa thich clia [Nha&p cong cu CVE wa thich cta Déi irng clru sy cd]

Poi rng clru sy cd

Bdng 5: Tai nguyén B6 sung

Sau khi hoan thanh, h3y tiép tuc buwédc B1.13.

# Nhiém vu Nguoi chiu trach nhiém:

Thué Nha cung cap

B1.13 B30 hidm [Nhép vi tri cbng viéc lién quan cu thé ...]

M6 ta hanh déng

NE&u cd thé, Poi trng clru su ¢d s& lam viéc véi don vi bi anh hudng dé lién hé véi nha cung cap bao
hiém c6 lién quan nham thao luan vé céc lya chon bao hiém.

Doi rng clru su ¢b va don vij bi anh hudng sé diéu tra:
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1. Chinh sach bao hiém an toan mang bao gbm nhirng gi?

2. Chinh sich bdo hiém an toan mang cé chi tra chi phi phuc hdi sau sy ¢6 mang hay khéng?
3. C6 bi trvdng hop loai trir nao cé thé dp dung cho sy ¢d ransomware khéng?

Sau khi hoan thanh, h3y tiép tuc buwédc B1.14.

# Nhiém vu Nguwai chiu trach nhiém:

Cép nhéat Thé (ticket)

B1.14 -
Sy co

[Nhép vj tri céng viéc lién quan cu thé ...]

M6 ta hanh déng

Cap nhat thé sy c6 vdi tat cd thong tin thu thap duoc trong sudt giai doan diéu tra nay, st dung
[nhap cong cu quan Iy /thé dich vu va cdc hudng dan cach truy cap cong cu/thé].

Thé sy ¢6 nén duwoc phé bién cho cac bén lién quan, bao gom:

e [Nhap théng tin lién hé cla cdc bén lién quan bao gdm nhdm bao mat ndi bd, khach hang bi
anh hudng, cdc nhém ndi bo dé khac phuc/tw van]

Sau khi hoan thanh, h3y tiép tuc dé&n phan Ngan chin va Loai bé.

Bdng 6: Quy trinh Biéu tra

© CyberCX-VNCERT/CC 2025 16




5 Ngan chan

Muc tiéu chinh cla giai doan ngédn chan 13 han ché m& rong tac dong cla sy ¢ va thiét hai hodc mat
mat tiém tang do sy cd gay ra, cling nhu cung cap thai gian dé loai bo va khdi phuc. Cac hoat dong
ngan chdn duoc tiép theo sau danh gia tac dong cla su c6 tir giai doan diéu tra.

Ngan chan chid yéu tap trung vao viéc bao vé cac diém bi tan cong dé ching khdng bi ké tan cong loi
dung dé xdm pham thém. Viéc quan trong 1a giai doan nay cling gdm viéc théng bdo cho cac bén lién
quan trong t6 chirc vé sy c6 dé nang cao nhan thirc va ngdn chdn sy xam nhap thém.

Xem chi tiét vé giai doan ngan chdn trong bang dudi day.

Hanh déng M6 ta

Ngan chan Sy cé DI trng clru sy ¢d ngan chadn sy ¢d ransomware.
# Nhiém vu Nguwai chiu trach nhiém:
B2.01 Xac nhan viéc cé 1ap | [Nhdp vi tri cbng viéc lién quan cu thé ...]

M6 ta hanh dong

DOi trng clru su ¢b s& tham khao Bang 3: Quy trinh C6 |ap Ngay lap tirc va xac nhan su c6 lap su cd
ransomware. Ddi rng cru sy cb s& str dung thong tin thu thap dugc trong qua trinh diéu tra dé
xac dinh nhu ciu déi véi cac bién phap ngédn chan thém.

NE&u khong thanh céng, Ddi trng clru sy cd s& tham khdo B3.01.

Sau khi hoan thanh, h3y tiép tuc buwdc B2.02.

# Nhiém vu Nguwai chiu trach nhiém:

Thiét dat lai truy

cip [Nhép vi tri céng viéc lién quan cu thé ...]

B2.02

M®b ta hanh dong

DE ngin chin tac dong cla cac xAm pham tai khoan, Doi trng clru su ¢b s& bat dau bang cach dit
lai (cac) tai khodn bj xam pham bang thong tin ddng nhap mdi. Qua trinh nay ciing c6 thé bao gdbm
xem xét cac quyén quan tri.

Trong sudt qua trinh nay, nan nhan s& gia dinh rang cac tai khoan dwdi day d3 bj xam nhép:
e Cacthdng tin ddng nhap thiét bi may cha.
e  C4c tai khoan lwu trir trén dam may.
e Cdc tai khoan email.
e  C4c tai khoan ngan hang.
e  C4c tai khoan doanh nghiép.

Diéu quan trong 13 qua trinh nay cling sé lién quan dén viéc dang xuat khai tat ca cac phién trén tat
ca cac thiét bi cé lién quan, dé hd tro tir chdi quyén truy cap dang cé cla tac nhan de doa.

Doi trng clru sy ¢d s& lam viéc vdi (cac) nan nhan dé diéu tra them cac xaAm pham tiém tang, do
thong tin dang nhap cé thé d3 bj danh cdp, bao gdm nhung khodng gidi han &:

e Cactai khodn lam viéc va tai khodn cd nhan.
e Cacthong tin dang nhap khac duoc lwu trong moi trueong bi xam pham.

e Thong tin Nhan dang Ca nhan cé sdn cé thé bj lgi dung dé xam pham thém.
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NE&u chua cd, nén kich hoach xac thyc da yéu t6. Sau d6, Ddi (rng clru sy cb sé:

e Thiét d3t lai mat khau KRBTGT hai lan. (KRBTGT Ia tai khoan mat dinh tir Microsoft Active
Directory)

e D3t lai tat ca céc tai khoan ddc quyén.

e N&u Tai khoan Quan tri tén Mién bi xam pham: khéi phuc Active Directory tir ban sao lwu
c6 trudce khi bi xam pham.

o N&u ban sao lvu nay chua cé, hdy can nhac xay dung lai AD tir dau
e N&u cd lién quan dén kién trac clda khach hang: thu héi va cap lai tat ca cac chirng chi.
e N&u cd lién quan: loai bé moi tac vu ddc hai nao d3 Ién lich.

e XAy dung lai danh sach lién hé, tu cach thanh vién nhém va quyén truy cap vao cac tép,
nhom hodc hép thu quan trong.

Sau khi hoan thanh, h3y tiép tuc buwédc B2.03.

# Nhiém vu Nguwai chiu trach nhiém:

Can nhac chuyén
B2.03 sang lién lac dung | [Nhép vi tri céng viéc lién quan cu thé ...]
kénh riéng

M6 ta hanh dong

Doi trng clru sy cd s& xem xét chuyén sang kénh lién lac riéng, |a lién lac khac vdi kénh chinh thirc.

Lién lac kénh riéng c6 thé can thiétcan dy doan rang tac nhan de doa d3 cé quyén truy cap vao cac
kénh lién lac cha don vi. Lién lac kénh triéngriéng s& cung cdp mét phuong thire lién lac an toan
trong khi dién ra qud trinh ngin chin, diéu tra, loai bd va khoi phuc.

H3y xem xét nhitng diéu sau day khi quyét dinh xem cd can lién lac kénh riéng hay khéng:
e Co nghingd rang tac nhan de doa d3 xam nhap hodc truy cap cac kénh lién lac hay khong?
e (C6 xac nhan duogc cach thirc xam nhap hay khong?

o Né&u duogc xac nhan, cach thirc xdm nhap d6 c6 dugce két néi vdi bat ky kénh lién
lac nao khong?

Xem bang dudi day dé quyét dinh xem c6 can lién lac kénh riéng hay khong.

Considerations for when out-of-band
Can nhac khi nao nén lién lac ngoai kénh communication is not recommended/

riéng Can nhac khi nao khéng nén lién lac
kénh riéng

Mét hodc nhiéu thiét bi/hé théng bi dnh Cac ca nhan d3 két néi va/hodc lién
huwéng d3 két néi va/hodc lién quan dén cac | quan dén thiét bi bi anh hudng.
thiét bi bj anh huédng.

Céach thirc xdm nhap khéng rd. D3 biét cach thirc xAm pham khéng két
ndi vai cac kénh lién lac.
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C6 bang chirng vé trich xuat dit liéu. Khong c6 bing chirng vé di chuyén
ngang (lateral movement) sang cac hé
théng va/hodc mang.

Bdng 7: Can nhdc vé lién lac kénh riéng

Sau khi hoan thanh, hay tiép tuc budc B2.04.

# Nhiém vu Nguwai chiu trach nhiém:
Lizn hé voi cac ba - A,
B2.04 en .‘;e vai cac bén [Nhép vi tri cbng viéc lién quan cu thé ...]
lién quan

M6 ta hanh déng

Né&u c6 thé, Poi trng clru su ¢d s& thdng bao cho nhan vién cé lién quan cla don vi vé gian doan dy
kién va cac hudng dan cho ho.

Doi rng clru sy ¢b cling phai théng bao cho tat cd cidc don vi/co quan cd lién quan trong nudc
theo yéu cau cla Luat An toan thdng tin mang.

Xem Phu luc D dé cé thé 4p dung theo mau thdng bdo d6. Sau khi hoan thanh, hay tiép tuc buéc
B2.05.

# Nhiém vu Nguoi chiu trach nhiém:

Xay dung va trién
B2.05 khai chién lwgc [Nhép vi tri céng viéc lién quan cu thé ...]
ngan chan

M6 t3 hanh dong

DAi (rng clru sy ¢ s& xay dwng mét chién luge ngdn chan, xem xét cac buwdce bén duédi (néu phu
hop):

e Quy tic tuong lra dé chan lwu lwong truy cap, ngdn chdn dua trén cdc ham bdm clia ma
doc va lam vo hiéu cac tai khoan lién quan. Xem xét cac ndi dung bén dudi:

o S can thiét bao quan bang chirng;

o Tinh kha dung cta dich vu (vi du: két ndi mang, cac dich vu dugc cung cap cho cac bén
bén ngoai)

o Thdigian va tai nguyén can thiét dé trién khai chién lvgc;

o Hiéu qua cla chién lugce (vi du: ngdn chdn mot phan, ngdn chan toan bd);

o Thoigian cla gidi phap (vi du: yéu cau irng clru sy c6 trong vong 48 gid, giai phép vinh
vién);

o K& hoach phé duyét cic bién phdp ngan chin cé thé gy gian doan dé gidm thiéu thiét
hai.

o Rdiro gia tdng thém néu sy cé khdng dwoc ngdn chdn ngay lap tirc.
Dua trén chién lwgc ngan chdn, Déi irng clru sy cb s& hoan thién viéc ngén chan sy cé.

Sau khi hoan thanh, h3y tiép tuc budc B2.06.

# Nhiém vu Nguwai chiu trach nhiém:
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Bat d3u tién trinh ra
B2.06 quyét dinh vé tién
chudc

[Nhép vj tri céng viéc lién quan cu thé ...]

M6 ta hanh déng

Do (rng clru sy cd s& bat ddu tién trinh xem xét thanh todn tién chudc ransomware.
Tham khao Phu luc E hwdng dan xem xét thanh toan tién chudc ransomware.

Cac co quan quan ly nha nudc khong khuyén khich thanh todn tién chudc cho nhitng ké tan cdng
ransomware va cdc quyét dinh can phu hop vdi tirng hoan canh.
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6 Loai bo

Giai doan loai bd thuc hién sau khi mot su ¢d ransomware d3 duwoc diéu tra va ngan chan (cac) maoi
de doa. Muc tiéu chinh cla giai doan nay |a ddm bao rang su ¢6 d3 dwoc khdc phuc, khéng con tac
nhan de doa nao cé quyén truy cap, sw ¢ khdng lan réng va cac céch tan cdng vao d3 bj chan.

Viéc loai bd nay ciling phai duwoc xac thuc dé ddm bao rang né di thanh cong, thudng |a thdng qua
viéc giam sat lién tuc ngudi dung hodc hé théng bi anh huwdng dé dam bao bat ky hoat dong bat
thudng/déng ngd nao déu duoc phat hién va diéu tra nhanh chéng.

Xem chi tiét vé giai doan loai bd trong bang duwdi day.

Hanh déng ‘ Mb t3

Loai bd Sy c6 DOi trng clru sy ¢cb loai bé su ¢ ransomware.
# Nhiém vu Nguo'i chiu trach nhiém:
Xem xét viéc bén
B3.01 th& ba tham gia | [Nhdp vi tri céng viéc lién quan cu thé ...]
ho tro

M6 ta hanh dong

N&u nha cung cap bén th ba chuva duoc sit dung, hdy xem xét lai yéu cau ho tro tir bén thir ba
dua trén thdng tin thu thap duoc trong giai doan diéu tra va ngan chan.

Tham khao Quy trinh Ung ctu su ¢8 an toan thdng tin mang (CSIRP) trong du &n nay dé xac dinh
xem DOi irng clru su ¢6 ¢d kha nadng loai bo va khéi phuc hay khéng. Néu chon 'cach thirc bén
ngoai', tham khao CSIRP khi xem xét vé bén thi ba.

Sau khi hoan thanh, hay tiép tuc B3.02.

# Nhiém vu Nguwai chiu trach nhiém:
Xay dung va trién
B3.02 khai ké hoach [Nhép vi tri céng viéc lién quan cu thé ...]
loai bd

M6 t3 hanh dong

DAi rng clru sy ¢ s& xay dung k& hoach loai bd dura trén théng tin thu thap dugc va wu tién cac
tai san da thiét 1ap trong cac giai doan truwdc do.

Doi trng clru sw ¢d s& két hop cac k& hoach dé xac thuc cac hoat dong loai bo vao chién lwgc, nhat
I3 qua viéc giam sat lién tuc ngudi dung bi anh huéng.

Sau khi hoan thanh, hay tiép tuc B3.03.

# Nhiém vu Nguo'i chju trach nhiém:

C6 bd qua man

B3.03 hinh khéa

[Nhép vi tri céng viéc lién quan cu thé ...]

M6 ta hanh déng
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NE&u (cac) thiét bi may tinh/mdy chi bi khéda man hinh, Ddi &rng clru su ¢d s& xem xét cac phwong
phap thay thé:
e Khai dong mdy trong ché do Safe Mode, sao cho mdy van cé thé chay phan mém chéng vi-
rat (hodc chay thém phan mém chéng vi-rut).

e Ngoaira, hdy xem lai hwéng dan danh riéng cho thiét b tir nha san xuat dé biét cac cach
thiét 1ap lai.
Sau khi hoan thanh, h3y tiép tuc dén phan Phuc hoi.

Bdang 9: Quy trinh Logi bo
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7 Phuc hoi

Giai doan phuc hdi nhdm phuc hodi va khéi phuc tir sy ¢8, dong thoi xac dinh cac nguyén nhan dé cai
tién trong tuong lai.

Xem bang dudi day dé biét chi tiét vé cac budc lién quan dén phuc hbi.

Hanh dong MO ta
Phuc hoi Sv c6 Doi tng clru su ¢d khoi phuc sau sy ¢d ransomware.
# Nhiém vu Nguoi chiu trach nhiém:

Khoi phuc tir cac

ban <20 luu [Nhép vi tri céng viéc lién quan cu thé ...]

B4.01

M6 ta hanh déng

Doi trng clru sy ¢d s& lam viéc vai bd phan bi hai dé xac dinh kha nang khoi phuc dit liéu tir cac
ban sao luu, gdbm diéu tra va xem xét nhitng viéc sau:

e BO phan bj anh hudng cé cac ban sao lvu dé cé thé khdi phuc hay khéng?
e Tan suat sao lwu va sy hoan chinh cda cac ban sao nhu thé nao?

e Cacban sao lwu nay d3 duogc xac minh chua?

e Céc ban sao lvu nay cé dugc tich biét khoi mang trong sw ¢ khéng?

Ngoai ra, Poi rng clru su c6 s& xem xét khodng thoi gian x3y ra ransomware néu sy cd nay xay ra
tir nhidu thang trudc, c6 kha nang cac ban sao luu cé thé d3 vé tinh sao luu céc tép duwgc m3
héa. Néu vay, can phai diéu tra cdc ban sao luu truédce khi khdi phuc.

N&u cé thé, Poi rng cru sw c6 s& hd trg don vi trong viéc khoi phuc tir ban sao lwu.

Sau khi hoan thanh, hay tiép tuc buwédc B4.02.

# Nhiém vu Nguwai chiu trach nhiém:

Tién trinh xem xét
thanh toan tién a . A pim o
B4.02 chube [Nhap vi tri céng viéc lién quan cu thé ...]

ransomware

M6 ta hanh déng

Néu céc giai doan Ngan chan, Loai bd va Phuc hodi trong Sé tay nay khéng thé tién hanh khéi phuc
thanh cong va cac bén th ba cling khong thé hd trg, Doi (rng cru sy cd s& xem xét viéc thanh
toan tién chudc ransomware.

Tham khao Phu luc E huédng dan xem xét thanh toan tién chudc ransomware.

Céac co quan quan ly nha nuwdc khong khuyén khich thanh todn tién chuéc cho nhirng ké tan cong
ransomware, viéc dua ra quyét dinh tuy theo hoan canh thyec té.

Sau khi hoan thanh, h3y tiép tuc budc B4.03.
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# Nhiém vu Nguo'i chiu trach nhiém:

B4.03 Khoi phuc [Nhép vi tri céng viéc lién quan cu thé ...]

M6 ta hanh déng

Sau giai doan loai bd, Doi (rng clru su ¢ s& ti€p tuc phan Phuc hoéi trong K& hoach rng ctru sy cd
CSIRP.

Doi trng clru su ¢6 nén xac dinh nhitng hanh déng phuc hdi ndo can dwoc thyc hién:
e BOngdnchan
e Cap nhat Proxy
e Cap nhat quy tac Twong Ira
e K&t ndi lai cic 6 dia dung chung
e BAatlai ciclién két sao lvu
e Cho phép cac két ndi mang
e Cap nhat EDR/AV
e  Xac thuc cac chinh sach va dinh nghia

Ngoai ra, Poi (rng ctru su b cling sé tham khdo Cap nhat danh cho cdp Diéu hanh va xem xét Bai
hoc Kinh nghiém cGa K& hoach (ng ciru su c6 CSIRP.

Bdng 10: Quy trinh Khéi phuc
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Phu luc A Diéu tra Ransomware

Doi trng clru su cd s& xem xét t6 chirc cd hay khong céc hé théng phat hién hodc ngdn chin. Néu cé
san, doi sé xem xét:

D{ liéu chdng vi-rut.

Théng tin Phat hién va Ung phé trén Endpoint.
Thoéng tin Hé thdng Ngdn chdn Xam nhap.

Nhat ky hé thong.

Cac budc trén cé thé cho phép ddi irng cru s c6 kham pha cac hé théng khac d3 bj nhiém
ransomware.

PO rng clru sy ¢6 sau do sé diéu tra:

Nhirng tép nao da bi ma hoéa.

Phan m& réng tép cla cac tép bj ma héa.

C6 bao nhiéu ngudi dung s&/da bj dnh huéng.
Bao nhiéu may chd d3 bj anh hudng.

Mrc dd nghiém trong cla cac hé théng bi anh huéng.

Sau do, Doi (rng ctru sy cd s& tién hanh chup anh hé thdng va bd nhé cla cac thiét bi bi nhiém, tap
trung vao kiéu xam nhap d3 biét va cac may chi bi nhiém ban dau (néu biét), ti€p theo lIa cadc may
chd/mang bi anh hudng khac. Néu cé thé, qua trinh nay s& xem tir cac tai sdn va/hodc hé théng quan
trong nhat dén it quan trong nhat.

Thuc hién thu thap cac thong tin cho diéu tra forensic sau:

Moi nhat ky lién quan trudc sy ¢8, bao gdbm nhuwng khéng gidi han:
o Nhat ky twong Iira.
o Hanh vi ngudi dung.
o BA&t ky nhat ky mang nao khac.
Nhat ky va dit liéu Bao mat Windows.
Tép ban dau clla ma déc.
Céac chi bdo xdm pham (loC - Indicators of compromise).
(N&u c6 thé) (cac) tép thuc thi d3 khdi phuc.
Cac mau tép duwoc mi hda.
Tap lénh PowerShell.
BO nhé tryc tiép.
Moi tai khoan ngudi dung ndo dugc tao ra trong active directory.
Dia chi email/sé dién thoai/hd so mang xa hdi dugc nhitng ké tan cdng st dung dé phat
déng cudc tan cong.

Trong sudt tat ca cac budc trén, Poi rng cru sw c6 can cin than bao quan bang chirng cla tat ca cac
buwéc va céc tién trinh dé né ¢ thé dd diéu kién tham gia vao cac thd tuc phap ly.
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Phu luc B Vi du cdc Théong bao téng tién

Xem céc vi du dudi day vé thdng bao téng tién va cac trang web cung cip thong tin bi ro ri trén
darkweb. Pdi (rng ctru su ¢ s& xem xét va so sanh cac vi du duwdi day vdi su cd ransomware, dé xac
dinh théng tin quan trong vé su cd dé diéu tra thém.

1: Thdng bao téng tién cda Conti

1 All of your files are currently encrypted by CONTI ransomware.

2 If you try to use any additional recovery software - the files might be damaged or lost.
4 To make sure that we REALLY CAN recover data - we offer you to decrypt samples.
6 You can contact us for further instructions through our website :

8 TOR VERSION :

9 (you should download and install TOR browser first https://torproject.org)
11 htep:// Samlf M0 " UE L A o oG N @ BlE-onion

13 HTTPS VERSION :

14 https://contirecovery.info

16 YOU SHOULD BE AWARE!
17 Just in case, if you try to ignore us. We've downloaded your data and are ready
18  to publish it on out news website if you do not respond. So it will be better

19  for both sides if you contact us ASAP.

21 ---BEGIN ID---
22 7c85vpFY1RYHIAGISFFhX30DFk2uTN1CQ8IROOMM33gL1FAS iKPeodbG1K5YULLD
23 ---END ID---

Hinh 1: Théng bdo cua ransomware Conti

2: Théng bdo Téng tién cla Peyta

Hinh 2: Théng bdo cua ransomware Peyta
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3: Trang web thong tin ro ri cla Ransomware Conti

—— - Rt L cm—

&
Q g ., Cedar Rapids,
lowa, 52402, United States

(319)

&

Q ’ , Burnaby,
British Columbia, V5G 3B4, Canada
(604)

& |

Q , Van Nuys, California,
91409, United States
(818) = 25w
oW

an

We are looking for a buyer to access the
network of this organization and sell data
from their network.

o -

has

We are looking for a buyer to access the
network of this organization and sell data
from their network.

| "RUBIISHED! 1% | § "RUBHS! A § | "BUB
10/26/2021 READ MORE » 10/25/2021 READ MORE » 10/25/2021

&
¢ & .. Carey, Ohio,
43316, United States

(41035Rpgs

&
¢ .-, Tukwila,
Washinaton, 98188, United States

We are looking for a buyer to access the We are looking for a buyer to access the We are looking for a buyer to access the

Hinh 3: Trang web théng tin RO ri cia Ransomware Conti

4: Trang web ro ri théng tin cia Ransomware Conti

“BANK OF INDONESIA”
& https:/fwww.bi.go.id

Q@ JI. MH. Thamrin 2, Jakarta, Jakarta, Indonesia

) In its capacity as central bank, Bank Indonesia is mandated with one overarching go
al, namely to create and maintain rupiah stability. Towards that goal, Bank Indonesia
is tasked with managing the Monetary sector, Payment System and Financial Syste
m Stability, which are integrated to ensure the overarching goal is achieved effective
ly and efficiently.

RUBLEISHEDH %

i 1/19/2022 @ 3212 (17034 [13.88 GB]

/ROOT

B corp.bi.go.id.BJM-NB-906
I corp.bi.go.id. BJM-PC-527
I corp.bi.go.id. BN-PC-LNV-001
I corp.bi.go.id. BN-PC-LNV-002
I corp.bi.go.id.BNA-PC-073
I corp.bi.go.id. BNA-PC-074
I corp.bi.go.id.BNA-PC-102

B o LI mm (A PWRIA VA ANA

Hinh 4: Trang web RO ri cia Ransomware Conti
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Phu luc C Nghién ctru cac bién thé va tdc nhan de doa

ransomware

Doi trng clru sy cd s8 diéu tra bién thé ransomware thong qua ngudn giai m3 dudi day dé xac dinh

xem c6 tai nguyén hd tro ndo kha dung hay khong.

Nguén gidi ma

No More Ransom

https://www.nomoreransom.org/en/index.html

No More Ransom la mét trang web luu trit cac
cOng cu gidi m3 d3 biét cho céc bién thé
ransomware phé bién.

Dy &n nay la sdng ki€n do Don vi Chéng toi
pham céng nghé cao cda Canh sat Ha Lan, Trung
tam toi pham mang chau Au cla Europol (Canh
sat Chau Au), Kaspersky va McAfee thanh lap.

Bdng 11: Cdc ngudn gidi méd

Ngoai ra, c6 thé cdc CERT quéc té d3 cong bd tw van lién quan dén nhitng bién thé ransomware cu

thé hodc cdc nhdm ransomware. Ddi &rng clru sy cd

tir cac CERT/co’ quan an toan théng

tin quoc gia

c6 thé tham khao cac ngudn duoc liét ké dudi

Co quan an toan théng tin va an toan ha ting Hoa
Ky CISA (Cybersecurity and Infrastructure Security
Agency):

https://www.cisa.gov/stopransomware/resources

Trung tdm An toan thong tin Uc ACSC (Australian
Cyber Security Centre):
https://www.cyber.gov.au/ransomware

Trung tdm An toan théng tin Vuong qudc Anh
NCSC UK (National Cyber Security Centre - UK):
https://www.ncsc.gov.uk/

Trung tdm An toan théng tin mang Canada
(Canadian Centre for Cyber Security):
https://cyber.gc.ca/en

Cuc An toan thong tin | Trung tam Ung ctru khan
cip khdng gian mang Viét Nam:
https://ais.gov.vn/ | https://vncert.vn

Céc co quan an toan mang cua cac qudc gia
thuwdng xuyén dang cac tu van va an pham chi
tiét vé cac tac nhan de doa ransomware, cé
thé ho tro trong viéc trng pho véi tan cong
ransomware.

Bdng 12: Nguén Quéc té
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Phu luc D Mau théng bao cho nhan vién

Bén dudi 1a mot vi du vé mau thong bdo cho nhan vién, dung song ngit néu can thdng béo cho céc
nhan vién ngudi nuwdc ngoai.

staff notification template/ M3u théng bao cho nhan vién

From/Tu: [Entity/Tén té chirc]
To/GUi dén: [Insert relevant stakeholders/ Nh@p tén cdc bén lién quan]

Subject/Tiéu d&: URGENT/KHAN: [Insert relevant subject line /Nhép dong tiéu dé lién quan]

Good morning/afternoon/evening,

[Entity/Té chirc] is contacting you to notify you of a cyber security (ransomware) incident / dang
lién lac v&i ban dén théng bdo vé mét si cé an toan mang logi ransomware.

We were notified of the incident on / Chiing t6i d& dworc théng bdo sw cé vdo ngay [insert
date/nhdp ngay] at/luc [insert time/nhdp thoi gian] by/bdi [if applicable, insert reporting
source/néu cé thé, nhdp ngudn bdo cdo].

The declared incident is / Sw ¢6 dwoc bdo la [insert incident summary/nhdp tém tédt sw c6].

The Incident response team is / BJi trng ctru sw c6 dang [insert current activities /nhdp cdc hanh
ddéng hién tai].

If any individuals or organisations associated attempt to make contact with you regarding
ransom demands, do not engage with them and please notify [enter contact details]
immediately. / Néu bt ky cd nhdn hodc té chirc ndo lién quan cé gdng lién hé vdi ban yéu cbu
doi tién chudc, dirng tuong tdc vdéi ho va vui long théng bdo cho [nhép chi tiét lién hé] ngay lap
tuee.

[Include any instructions regarding engaging with media, how to continue with work and any
other considerations / Bao gém cdc hudng dan lién quan dén viéc tuong tdc vdi gidi truyén
théng, cdch tiép tuc céng viéc va cdc xem xét khdc]

We appreciate your cooperation / Chung t6i cém on su hop tdc cua ban.

Kind regards / Trdn trong,

[Insert position title or name / Nhdp chirc danh hodc tén ngudi phdt hanh]

Hinh 3: Md&u théng bdo cho nhén vién
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Phu luc E Pam phan Ransomware

Mac du quan diém chung cla cac co quan quan ly nha nudc la khéng tra tién chudc lién quan dén
dao dirc va phap ly, nhung van cé thé cé nhitng trudng hop can thiét dé twong tac véi ké tan cong.
Phu luc nay cung cap mot s6 can nhac trong viéc tién hanh dam phan véi ké tan cong.

Doi tng clru sy cd & lam viéc v&i don vi bi danh hudng dé xem xét cac Iwa chon dudi day:

Lwa chon

Uu diém

Nhuwoc diém

Khéng tuong tac vai
ké tan cong

Tiép tuc tudn thd cac yéu cau
phap ly va quy dinh.

Gidm thiéu su cdng khai vé
tiéu cyc va tao co hoi dé lam
cha dién tién.

Cé thé gidm nguy co tang chi
phi bdo hiém trong tuong lai.

Giam co héi thu thip thém
théng tin vé cudc tan cdng va
ké tan cong.

Ké tan cong cé thé tiét 16 thong
tin hoac thuc hién cac hanh
dong gay hai khac dé tang ap
lwe.

Tiép tuc gidn doan hoat
déng/kinh doanh.

Tuong tac véi ké tan
cong nhwng khong
thanh todn

Co hdi dé:

Thu thap théng tin vé cac cach
tan coéng, tac dong cla tan
cdng va ké tan cong.

Tam dirng bat ky hoat dong
déc hai khac.

Pam phan gia han thoi han
thanh toan.

Dam phén giam tién chudc.

Pam phan khong thanh cong co
nguy co lam kho chiu nhirng ké
tan cdng. Diéu nay cd thé han
ché cac lya chon dam phan
trong twong lai hodc lam tang
kha ndng hoat dong doc hai
(bao gébm ca viéc phat hanh
hodc ban dit liéu bi danh cip)
cla ké tan cong.

Tuong tac véi ké tan
cong va xem xét dam
phan thanh toan

Cé thé tao diéu kién cho viéc
ndi lai cac quy trinh hoat déng
/ kinh doanh sém hon.

Céac cudc dam phan cé thé
khong dién ra nhanh chéng nhu
mong doi hodc mong muén.
Cdac cdng ty bao hiém cé thé
khéng chi tra tién chudc, khiéu
nai, c6 thé anh hudng dén chi
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phi trong tuong lai hodc kha
ndng dam bao bao hiém.

e Khong cé gi ddm bao rang viéc
tra tién chudc s& dan dén két
qua mong muén.

Tiém nang cho:

e Cong khai tiéu cuc va tac dong
dén danh tiéng.

e Khuyén khich céc cudc tan cong
trong twong lai tir cuing mot
hodc ké tan céng khac.

e Thira nhan phap ly va dao durc.

e Su can thiép/kiém toan theo
quy dinh tr co quan quan ly.

Bdng 13: Uu va nhuoc diém cua cdc lwa chon tuong tdc vdi tde nhdn Ransomware

PO rng clru su c6 s& xem xét nhirng viéc sau:

Xem xét cac Tru cot Can nhac cac Cau hoi

Dao dirc iy g . s o A, e
’ e Xét dén hoan canh cu thé cua su co6 ransomware thi liéu

viéc trong tac véi nhdom ransomware cé dao dirc hay
khong?

e Sirc khéde, su an toan clia nhén vién/khach hang/cong
ching cé bi anh huéng bédi su c6 ransomware khéng?

Kinh doanh va Ky thuat o Dy kién mét bao lau d& phuc hdi?

e TG chirc 6 thé khdi phuc hé thdng trong mét khung thai
gian hop ly d€ han ché t6i thiéu rdi ro d6i vdi strc khoe va
an toan, va sy gian doan hoat dong cé thé chap nhan dugc
khong?

e Viéc khoi phuc dich vu ¢6 hiéu qua vé chi phi va kh3 thi
khong?

Théng tin tinh bdo vé M&i de

doa e Dua trén nhirng gi ching ta biét vé ké tan cdng théng qua

théng tin tinh bao ndi bo va bén ngoai, liéu viéc twong tac
vai ké tan cong va/hodc thanh todn tién chudc cé kha nang
mang lai k&t qua cé y nghia cho t6 chirc khéng?

e Dua trén nhirng gi ching ta biét vé (cac) ké tan céng, kha
nang (cac) ké tan céng sé ton trong cac thoa thuan la gi?

e Dic biét, ké tan cdng cé tién st ro ri dit liéu sau khi thanh
toan khong?

Riéng tw va D{t liéu e Ban chat cda di¥ liéu bi xdm hai cé thue sy can phai tuong
tac vdi ké tan cong khdng?

dinh va Danh tié€ et an . e A e A
Quy dinh va Danh tieng e (Cactacdong dén quy dinh tlr cubc tan cbng ransomware

da duwoc xem xét chua?
e Cictic dong dén danh tiéng tir cudc tan cdng ransomware
da duoc 1én ké hoach chua?
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Phdp ly va Bao hiém Céng ty bao hiém cla té chirc cd chi tra khong?

o Viéc yéu ciu bdi thuwong cd ngan can cic yéu ciu trong
tuong lai khong?

o Coéng ty bao hiém cé chdp thuan viéc thanh toan
khong?

o Cdng ty bao hiém cé chi tra thiét hai néu tién chudc
duwoc tra va dit liéu khong duwoc khdi phuc khong?

Bdng 14: Cdc cdn nhdc khi Thanh todn Tién chuéc Ransomware
DI (rng clru s cd s& xem xét nhitng diéu sau day trudce khi bat dau lién lac véi (cac) ké tan cong:
1. Ddi irng cru sy c6 c6 chuyén mdn vé dam phan tién chudc khéng?
o Néukhéng, d3 dugc tu van cta chuyén gia dam phan bén thié ba chua?

2. Thong tin nao nén duoc tim kiém tir (cac) ké tdn cdng ransomware dé xac dinh xem viéc
thanh toan tién chudc c6 phai la mét lwa chon phu hop khéng?

o Liéu ké tin cdng ransomware c6 xem xét gidm s6 tién khéng?
o Liéu ké tan cdng cé chitng minh duogc rang ching cé thé gidi ma khong?
o Liéu ké tan cdng cé cung cap bang chirng vé viéc xdéa dit liéu khong?

3. Thuc hién céc budc diéu tra sau day déi véi ké tan cong:

o Liéu ké tdn cong cd dang tin trong viéc tdn trong cdc thda thudn doi tién chudc
khong?

o Trudc d6, ké tan cong da bao gidr cong bé dit liéu sau khi nhan thanh todn chua?

o Viéc thué hodc tra tién cho ké tan céng cé vi pham bat ky nghia vu phép ly hodc quy
dinh nao khong?

o K& tan cong co phai la t6 chirc khing bd khéng?

Doi (rng clru sy cd s& lam viéc vai t8 chirc d& xem xét tat ca cac can nhac trén va quyét dinh xem cé
nén tiép tuc hay khong.

Né&u quyét dinh giao tiép vdi ké tan cong, t6 chirc nén thué moét nhdm dam phan ransomware chuyén
nghiép cla bén tha ba.

Né&u quyét dinh khdng giao ti€p vdi ké tan cong, td chirc nén thué mét bén thir ba khi can thiét dé
xay dwng lai va phuc héi.
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