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Bang 21: MAu phan tich danh gia sau sy ¢
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Gidi thiéu

S& tay Tham khdo nhanh Ung phé Sy ¢8 An toan thong tin mang (Cyber Security Incident Quick
Reference Playbook) nay nham hd trg cac chuyén gia (‘ng phé nhanh va hiéu qua d6i véi cac sy ¢ an
toan théng tin mang nghiém trong hodc rat nghiém trong, s& dwoc sir dung cling véi Quy trinh trng
clru su ¢8 trong du dn nay, danh cho cac thanh vién Mang luéi (rng clru sy ¢ an toan thdng tin
mang qudc gia.

Tai lieu nay khong phai 1a hudng dan kj thuét.

1 Cach s dung Sé tay

Céac sy cd khéng gian mang can dugc (rng phd phlu hop tuy vao mire dd wu tién cla sy ¢d. Sy ¢ an
toan thong tin mang (sau day goi tat 13 ATTTM) nghiém trong sé can sl dung tai liéu nay. Cac sy cd
nho s& dugc gidi quyét bang cac quy trinh thong thudng. Lanh dao cap cao nén:

1. D3t cac ciu hdi cho nhédm rng phd sy ¢d trong Giai doan Chuan bi theo bang Cac cau hoi
trwdc va trong sw ¢d an toan thong tin mang dé giup hiéu ré cac nghia vu va trach nhiém
cta nhém trong khi xt ly sy cd.

2. Trong khi trién khai (rng ctu sy c8, hay lam theo Danh sach ki€m tra trng ctru sy ¢6 an toan
thdng tin mang, va bang Cac cau héi trudc va trong sw ¢6 an toan théng tin mang".

2 Danh sach kiém tra (checklist) &rng cru sy cb

Cac bang bén dudi day 1a danh sach cac hoat ddng chinh gitip theo ddi hiéu qua hiéu qua cac nd luc
(rng ctru su ¢d clha Poi trng clru sy ¢b.

Phat hién & Phan tich

Nhigm vu Nguwai chiu Hoan
j : trach nhiém thanh
Phan loai va Xac dinh
. . s v , . v <nhap vi tri
Theo dbi nguén gbc cua su cd, xac minh tinh hgp 1€ clua sy co. n AP VI O
lién quan>
Phan tich t4t ca cac tai san c6 thé bi dnh hwdng. Danh gia tac déng tiém <nhap vi tri 0
tang cua sy cd. lién quan>
DPanh gia tac déng va mirc dd nghiém trong, xem xét cac hé théng bi <nhap vi tri 0
anh hudng va cac dit liéu cé rui ro. lién quan>
Phan phdi dén cac I3nh dao c6 lién quan trong ndi bé (t6i da trong 2 <nhap vi tri 0
gi®). Tiép tuc cip nhat cho dén khi xac dinh dugc mdrc dé wu tién. lién quan>
Pié€m quyét dinh 1: Xac dinh va wu tién sy c¢6 ATTTM, sir dung ma tran <nhap vi tri 0
Phan loai (xem Phu luc A: Phan loai sw ¢d wu tién ATTTM) lién quan>
Tiép tuc gidm sat cac nhat ky lién quan va céc chi bdo tir hé théng Cyber Hao vl ot
Threat Intelligence (CTI) dé danh gia lai mirc d6 nghiém trong thuc té. <nhapvi tri O
lién quan>
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Tang cap va truyén thong

Tuyén bd su c8 ATTT, thédng bdo cho nhdm |3nh dao diéu hanh va cac

<nhap vi tri

Nha cung cap bao hiém mang

Phuong tién truyén thdong dai ching

Ngan chin, Loai bd & Phuc héi

thanh vién doi ing ctru su ¢6 va kj thuat lién quan (xem Phu luc B: Mau a O
N . lién quan>
truyén thong).
Chuyén lién lac sang kénh lién lac dung riéng. <.r1hap vitri O
lién quan>
Co quan diéu phdi qudc gia vé sy c6 an 0 <nhap vi tri 0
toan thong tin VNCERT/CC lién quan>
Thong, ba? Khach hang O
ﬁ*}o cacbén "Nk thau 0 T
|eln quan Co quan nha nudéc O <.r1 apvitr ]
chinh lién quan>
U
O

Nhiam vu Nguoi chiu Hoan
j : trach nhiém thanh
Cac Ung phé Ban dau
Thu thap va bdo quan bang chitng s6 cla cac hé théng bi anh huwédng. <nhap vi tri O
Ghi lai tat ca cac hoat dong d3 thyc hién. lien quan>
Diéu ph6i ddi rng ctru su ¢d thuc hién ing phd sy cé. <nhap vi tri O
lién quan>
Diéu phéi va truyén thong viéc x{ ly sy c6. Thiét 13p tién trinh cdp nhat N
e an s . RV L LR PR <nhap vi tri
v&i doi tng clru sy c6. Néu can, cd thé st dung Phu luc C: Mau bao cao n |
. . lién quan>
tinh huong.
Xdac dinh xem c6 can chuyén gia vé van dé nay hay khéng. B6 tri thém <nhap vi tri O
nhitng ngudi lién quan néu can. lien quan>
Piém Quyét dinh 2: N&u ¢ lién quan, xac dinh viéc c¢é dua ra quyét <nhap Vi tri
dinh tra tién chudc hay khéng (tham khdo Phu luc D: Tién trinh Ra Iién. pua.n> N
quyét dinh vé Ransomware). g
Lap ké hoach va diéu phdi cac hoat ddng ngan chan sy c6, bao gém:
Xéc dinh va cé lap cic hé thdng bi anh hwéng
Loai bd quyén truy cip da bi xdm pham ]
Diéu tra va lap danh muc tat ca cac tai san co6 kha
. N e RN O
nang bi xam pham. Xac dinh mé hinh lay lan. L
<nhap vi tri
Phan tich moi m3 déc néu cd, thu thap thdng tin. O lién quan> [
Kiém tra cac chi bdo xam nhap khac va théng tin tinh O
bdo vé mdi de doa.
Xdac nhan viéc ngan chan. O
Bdng 1: Xdc dinh va cdch ly cdc hé théng bj anh hudng
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Dénh gia tat cd thong tin da thu thap, ndm bat cac viéc sau:

Phwong thirc lay nhiém ban dau Chon

Khai thac diém yé&u hodc 16 héng bao mét O

Cac tai san duwoc nham dén

Loai va kha ndng clia phan mém doc hai.

Théng tin b6 sung hodc céc tai sdn cé kha nang bi
xam pham.

Céc Iénh thay thé hoic clra hau cé san cho ké tan
cong.

a
Cac tai san bi xam pham. O
a
O

a

Bdng 2: Cdc phuwong thire Idy nhiém ban déu

<nhap vi tri
lién quan>

Lap ké hoach va diéu phdi cidc hoat dong loai bd sy cé:

Xac dinh cac ki thuat va tién trinh cta ké tan cong Chon

Quét cac ban sao lvu trudc dé dé tim ma dodc/cac 0
tién trinh khong hoat déng

Diéu phdi k& hoach loai bd su ¢8 bang cach st dung 0
thoéng tin thu thap duoc.

Xac nhéan viéc loai bd thanh céng. O

Bdng 3: Ky thudt va tién trinh cua ké tén céng

<nhap vi tri
lién quan>

Lap k& hoach va diéu phdi cac hoat ddng khéi phuc su cé:

Khoi phuc tai sdn/hé théng tir cac ban sao lwu

tin cay

K&t néi lai cé tinh hé thdng céc tai san/hé théng L
~ LA . | <nhap vi tri
da khoi phuc vao mang .
lién quan>
Cai dat lai cdc may bi xam nhap. O
Xem xét va loai bo cac thay d&i cau hinh tam thoi O
Bdng 4: Khéi phuc tai san va hé théng
Hop rut kinh nghiém ngay
, o s . e . N <nhap vi tri
Chinh thirc dirng quy trinh &rng cltu sy c6 an toan théng tin mang. rl ap VI
lién quan>
T6 chirc ngay mdt cudce hop vdi céc thanh vién doi rng ctru ki thuat Al
. v LA > % <nhap vi tri
tham gia truc tiép ngay sau khi khoi phuc, tham khao Phu luc E: Mau lién quan>
Phan tich Danh gia Sau Su ¢d. g
Thiét 1ap, ban hanh va duy tri cdc hanh ddng can thiét hodc d3 thuc <nhap vi tri
hién. lién quan>

Thuc hién tat ca cac viéc con tén dong néu ra trong cudc hop.

<nhap vi tri
lién quan>

Bdng 5: Danh sdch kiém tra tng cttu s c6 ATTTM
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3 Cac cau hoi trwdc va trong su cd ATTTM

Bang bén dudi hd tro tién trinh ra quyét dinh vé&i cac cau hoéi hudng dan cho tién trinh thu thap

théng tin.

3.1

Linh vuc

Phap ly/Dao

Chuan bi

Tuyén b6 /Cau hoi

1. Cuc An toan théng tin khéng khuyén khich thanh toan tién chuéc
cho nhitng ké tdn cdng ransomware vi nhitng ly do sau:

e Khuyén khich hoat ddng tdi pham: Tra tién chudc khuyén
khich nhitng ké tan cdng tiép tuc thuc hién cac cudc tan cong
twong tw, vi ho coi dé 1a mot cach dé dang dé kiém tién.

e Khdng ddm bao phuc hoi di liéu: Ngay ca khi tién chudc duworc
chuyén, khéng cé gi dam bao rang nhitng ké tan cong sé& cung
cap khéa gidi m3 va tra lai di¥ liéu cho nan nhan.

dire e HO tro cac hoat dong bat hop phap: Tra tién chudc cho phép
nhirng ké tan cdng ti€p tuc cic hoat ddng bat hop phap cla
ho, gay hai cho nhiéu cd nhan va t6 chirc khac.
Thay vi chuyén tién chudc, Cuc An toan thdng tin khuyé&n nghi thuc
hién:
e Phong ngtra cac cudc tan cdng ransomware
e Bdo cdo khi bj tdn cOng ransomware
e Khoi phuc dit liéu tlr ban sao lwu
2. Cac quyét dinh cho nhan vién trong sy cé sé& duoc ghi lai nhw thé
. nao?
Quan ly

3. Chung ta d3 tap hop va thuc hién cac nghia vu phai thyc hién theo
hop d6ng cho bén thir ba d€ bdo cdo sy ¢8 tiém an chua?

Chuan bi

Kha nang ky
thuat

4. Khad nang phat hién cudc tan cong trudce khi né xay ra 13 gi va kha
nang dé cé ngudn lyc khong?

5. Chlng ta c6 hiéu rd vé tinh thwdng xuyén trong céc Ian kiém tra sao
Iwu toan day dd va K& hoach Khéi phuc Tham hoa (DRP)/Ké hoach
Hoat dong Lién tuc (BCP) duoc thuc hién khong?

Xdc nhan céc chirc ndng cda té chire khi dwa vao BCP.

6. Ching ta c¢é nhan thic va quyén truy cap vao danh sach cac tai san
quan trong khong? Chuing ta cé thé dénh gid mirc d6 quan trong cla
hé théng dwa trén phan loai hé théng théng tin khéng?

Yéu cau Quy

7. Chién lugce va ké hoach ATTTM ¢6 mach lac va du nguén lwc khdng?
Chung ta c6 thé so sanh véi cac bén twong déng vdi minh khong?

8. Chlng ta c6 dang xay dung nang luc va ngay cang trudng thanh hon
trong vi thé an toan mang cla minh khéng? Chung ta cé dang giam

dinh thi€u cac rui ro cta chinh minh qua viéc dau tu hop ly va mé hinh dam
bao an toan théng tin bén virng khong?
9. K& hoach trng cttu sy ¢8 cla ching ta cé dU chi tiét, dé sir dung va
duoc dién tap trwdc hay khong?

Pham vi Bio 10. Chupg t;j c6é dap u'n% duogc cic Yéu cau cla hqu doéng bz;\o hié’m'lién
.hié’m guan dén nang lyc va dau tu an toan m,ang hay khon,g? Chung ta cé
A dang thyc hién cac bién phap hgp ly dé ngan chdn tan cong hodc tac

(néu cé lién R R ° 42 ) . n . LA N
quan) doéng co thé xay ra dé dam bao chung ta khong bi xem la khéng tuan

tha hay khéng?
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11. Chdng ta ¢ md hinh RACI rd rang va dwoc thdng nhat cho tirng
khia canh (rng ctru sy cé trong trwdng hop ransomware khéng?

12. Mai giai doan cla ké& hoach trng clru su ¢6 ¢ dugc sap xép hop ly
dé dam bao d3 thu thap dl thong tin va can nhac dén viéc giao tiép O
v@i cac bén lién quan khong?

13. Chidng ta sé lién lac nhu thé nao trong trudng hop hé théng chinh
cla chung ta khéng kha dung hodc bj ké tan céng thay duoc?

Diéu phdi cac | 14. Chung ta c6 danh sach nhitng ngudi can thong bao vé sy ¢ cu thé
bén lién quan | hay khdng va theo th ty nao? (Vi du: Co quan quan ly, Khach hang, O
bén th ba, cdng ty bdo hiém, cdng chung).

15. Nhém truyén thdng cla ching ta cé d hiéu biét vé ky thuat dé
truyén thong hiéu qua khdng? Chung ta cé hiéu can hd tro bén ngoai
nao khéng va cé thé tao trwdc cac ban truyén théng nao vdi théng tin
dau vao tlr nhédm k§ thuat trong qua trinh xay ra sy ¢é khi can khéng?
Nhém cé kha nang bi qua tdi do khdi lugng thdng tin lién lac can thiét
cho mot sy cé ransomware nghiém trong hay khéng?

Bdng 6: Preparation checklist/ Danh sdch kiém tra chudn bj

3.2  Phat hién va phan tich

Linh vuc Cau hoi Chon
16. Chuing ta cd thé tiép tuc cung cap nhitng dich vu nao trong
hoan canh hién tai?

Tac dong ban
dau dén hoat
déng

17. Tinh hinh s3p t&i c6 thé té hon hay cai thién hon? Udc tinh thoi
gian phuc héi mét phan hay toan bé?

18. Cac nb luc khdc phuc va khoi phuc sé t8n bao nhiéu tién va mat
bao lau?

19. Phuwong phap xam nhap vao mang cé do 16i hodc so suat clia
chung ta hay khéng?

20. Ké tan cdng d3 c6 dugc quyén truy cdp vao dau, ¢ vao cac hé
théng va dit liéu quan trong nhat cha chung ta hay khéng?

21. Chung ta c6 d0 ngudn lyc d€ nhanh chdng ngdn chdn tan cong
va khdi phuc céc hé théng quan trong khong? Doi ngili ndi bd cua
chuing ta cé can hd trg tir bén ngoai dé rng phd védi su ¢6 nay hay
khong?

22. RUi ro clia cac hanh dong cu thé nham khéi phuc cac chirc ndng
hoat déng la gi, vi ching lién quan dén strc khée va an toan, bao O
dam an toan réng hon va cé thé mat thém di liéu?

= 23. Chang ta cd biét cdc bén lién quan yéu cau cap nhat thudng
xuyén nhu thé nao va ching ta da cip nhat phu hop chua?

24. Truyén thong cla ching ta cé phu hop véi nhitng nd luc dang
thye hién dé€ quan ly cudc tan cong va thé thu hat ké tan cdng hay O
khong?

Phat hién

Piéu tra Su cd

Phan (rng ky
thuat

tich

han

Giao tiép vdi cac
bén lién quan

Bdng 7: Danh sdch kiém tra phdt hién & phén tich
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3.3

Ngan chan

Khoi phuc

3.4

Ngan chan, Loai bd & Khoi phuc

Linh vuc

Ciu hoi

" . 25. Chung ta biét gi vé ké tan cong? O
Ho6 so ké tan — YU F RTINS
R . en 26. Ho c6 ho so ghi nhan vé kha nang san sang va cé thé khoi phuc
cbng, Tac déng e NN . U
duy tri hoat cac hé thong hodc dit liéu hay khéng?
A " 27. Vi du néu nhu cé yéu ciu lién hé vdi ké tan cong dé thu thap
dong va/hodc : o an , N e . .
t8ng tien thém thoéng tin vé déng co cua ho, thi ngwdi dam phdn clta ching O
ta d3 chuan bi nhirtng néi dung gi dé chia sé?
Pham vi bao 28. Cong ty bao hiém cla ching ta d3 phan hoi lién lac cda ching
hiém (n€u cé | ta va dua ra thong tin rd rang vé nhitng chi phi ho sin sang chi tra O
lién quan) trong truong hgp nay chua?
Yéu cau quy 29. Chung ta d3 cap nhat cac co quan quan ly theo yéu ciu chua va 0
dinh ho phan héi nhu thé nao?
30. Chung ta d3 cap nhat cho tu van phap ly cda minh vé ban chat 0
cla cudc tan cong nay va tha pham cta né chua?
Cap nhatcho | 31. Phuong phap/nén tang cta ching ta dé ghi lai cac quyét dinh
phap ly duoc dua ra trong su ¢d nay la gi va can cé cac chi tiét ndo? Nhan 0O
vién cla ching ta c¢é dugc bdo vé bdi boi thudng nghé nghiép doi
v&i nhitng quyét dinh ho dua ra hay khong?
Thiét hai vé , s LA lia , o o T
et halve 32. Phan &ng cla céac bén lién quan chinh doi véi vu viéc la gi? ]

danh tiéng

Bdng 8: Danh sdch kiém tra ngdn chdn, logi bé & khéi phuc

Hoat dong Sau Sy c6

Hoat déng Sau Sw cd

Linh vuc Cau hoi
Dong thei | 33. Viéc gi xay ra va vao thoi gian nao? O
gianvaTai | 34. Moi quyét dinh cla nhan vién ddi ¢ng ctru sw ¢d ¢ dugc ghi chép O
ligu day dd khong?
Truy&n thong 35.7Té'tl ca céf 'Eié'rl trinh duoc tuan theo & dau va ching phu hop dé 0
v Ra quvét quan ly sy cé & dau?
dir?h y 36. Théng tin cé duoc truyén dat cé kip thoi va gilp dua ra quyét dinh 0
' hiéu qua hay khong?
Ci tién Ung 37.Ké Pjoach hanh ddng nham cai thién kha nang rng phé sy c6 da 0
U su &8 duoc xay dwng chua?
T 38. Nhirng hanh déng nao da dugc thyc hién dé€ ngan chan sy c6
Tuwong lai O

twong tu xay ra trong tuong lai? (Bao gdbm céc quy trinh va cdng nghé)

Bdng 9: Danh sdch kiém tra hoat déng sau sw c6
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Phu luc A: Phan loai Sw cd U'u tién vé ATTTM

Ma tran phan loai su ¢ wu tién vé ATTTM s& phan loai cac sy ¢ ATTTM nhu bén dudi, trong d6 cé
cac dinh nghta hd tro vé tac dong dén hoat dong, kha ndng khdi phuc va hau qua clia sy 6.

Tac dong dén Hoat déng

Trung binh

Thap Khdngkhdi

SP1 SP1 SP2

Khong thé SP3
khdi phuc Hau.fqua cuc ky Hau qua nghiém H‘au qua trung Hau qua nho
nghiém trong trong binh
o SP1 SP1 SsP2 sp3
i Kéo dai

0i p

=
=3

Hau qua trung
binh

H&au qua nghiém
trong

Hau qua cuc ky

" Hau qua nho
nghiém trong

a nang

Kh

Can bd sung

SP1 SP4

SP3

SP2

Ha a nghié s s s Ha a khong da
tril;:ua IS Hau qua trung binh | Hau qua nho kau AR R T

>

Thong

thwong

SP4

SP2 SP3 SP3

H&au qua khéng dang
k

H&au qua trung binh | Hau qua nho Hau qua nhé

>

Bdng 10: Ma trén phén logi su c6 wu tién vé an toan théng tin mang

Cac Hanh déng ctia ma tran wu tién vé ATTTM

SP1-SP2

Can phai hanh dong ngay lap tirc d& ngdn chan va gidm thiéu. Can kich hoat Quy
trinh ing phd sy ¢d ATTTM.

SP3-SP4

Sw c6 ATTTM c6 thé dwoc quan ly va khdc phuc théng qua céc quy trinh hoat
déng/kinh doanh thdng thuong.

Bdang 11: Cdc hanh déng theo ma trdn wu tién an toan théng tin mang

Céc dinh nghia ma tran wu tién vé ATTTM

Tinh Bdo mét

Han ché quy@n truy cap va tiét |6 théng tin, bao gdbm cac bién phap bao vé
quyén riéng tw cd nhan va théng tin déc quyén.

Tinh Toan ven

Cdc kiém sodt an toan bao vé thdng tin tranh bij tao 13p, stra d6i hodc xda bdi
cac bén trai phép.

Tinh Kha dung

Céac quy trinh ddm bao ngudi dung dugc Oy quyén cé thé truy cip mang, hé
théng va &rng dung mot cdch dang tin cdy khi dwoc yéu cau.
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Tac dong dén
Hoat dong

Cac loai Tdc déng dén Hoat déng dwoc dé cap trong Ma tran U'u tién vé ATTTM
nhu sau:

e Khdng: Khong dnh hudng dén kha ndng cla nan nhan trong viéc cung
cép tat ca céc dich vu hodc thyc hién cdc nhiém vu quan trong déi vdi
/Véi tat cd ngudi dung.

e Thap: Anh hudng t&i thiéu. Nan nhan van cé thé cung cap tat ca cac
dich vu quan trong hodc thuc hién cac nhiém vy quan trong cho/vdi tat
ca ngudi dung nhung d3 mat hiéu qua.

e Trung binh: Nan nhan @3 mat kha nang cung cdp dich vu quan trong
hodc thyc hién cac nhiém vu quan trong cho/véi mét nhdm nhd nguoi
dung hé théng.

e Cao: Nan nhan khéng con ¢ thé cung cdp mét sé dich vu quan trong
hodc thuc hién cédc nhiém vu quan trong cho/véi bat ky ngudi dung
hodc khach hang nao cta minh.

Kha ning Phuc
hoi

Kha nang Phuc hoi dé cip dén kha nang nan nhan quay lai hodc tiép tuc hoat
dodng kinh doanh cia minh. Céc loai kha ning phuc hoi dwoc dé cap trong Ma
tran Uu tién nhu sau:
e Théng thwéng: Thoi gian phuc hoi ¢ thé dy dodn dwoc véi cac ngudn
luc hién cé.
e Duoc bd sung: Thoi gian phuc hdi c6 thé dy dodn dwoc vdi cac ngudn
lwc bd sung.
e Kéo dai: Thoi gian phuc hoi khong thé dy dodn duoc; can cé thém
nguon luc va hd tro chuyén gia bén ngoai.
e Khong thé phuc héi: Viéc phuc hdi tir si c6 1a khong thé hodc tdn kém
qud murc (vi du: di¥ liéu nhay cdm bj ddnh cip va ding cong khai); tién
hanh diéu tra.

Incident
Consequence
H3u qua cha Sw
cd

H4au qua cuta sy ¢d |a mirc do tiém 4n ma sy c6 an toan théng tin mang cé thé
gay ra. Cac loai hau qua gom:

e Taichinh

e Con nguoi

e Nang suat

e Uytin

e Phap ly va Tuan tha

Bdng 12: Binh nghia ma trdn wu tién an todan théng tin mang
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Phu luc B: Cdc mau thong bao

Cac mau thong bdo bén dudi cé thé didu chinh dé sir dung khi can dé giao ti€p véi cac bén lién quan
bén trong va bén ngoai trong sy c¢6 ATTTM. T4t ca cac théng tin lién lac phai dwoc thuc hién bdi dai
dién Gy quyén cula td chirc, ngwdi quan Iy si ¢d hodc nhan vién truyén thong khing hoang. Danh sach
céc dai dién duoc Uy quyén cla t6 chirc dé glri thong tin lién lac dén cdc nhom / céc bén lién quan cu
thé nén dugc hoan thién theo bén dudi:

Nhém lién quan Dai dién Uy quyén

Nhan vién cla T6 chirc bj anh hudng <nhap dai dién Gy quyén>

Céc Bo khac <nhap dai dién Gy quyén>

Truyén thdng/Cong ching <nhap dai dién Gy quyén>

Bdng 13: Mdu truyén théng cho cdc bén lién quan

Cac mau dudi day duoc thiét ké dé sir dung thue té trong qua trinh ing pho, tir thdng tin ban dau
dén cac cap nhat thuong xuyén. Cac mau dudi day chi 1a huéng dan - email nén dwoc soan thdo mai.

Email 1: Sw ¢d an toan thong tin tham khéc

Tir: <Dau méi UCSC>
Pén: Cac nhan vién c¢d lién quan
Cha dé: QUAN TRONG: Sy cd an toan thdng tin mang

Cac dong nghiép than mén,

PO rng clru su c6 duge cdnh bdo mot sy ¢d an toan thdng tin mang d3 xdc nhan.

Tat ca théng tin ma ching t6i biét dugc trinh bay dudi day.

Chung t6i s& cap nhat thong tin vé sy c6 hang ngay vao lic <nhap théi gian> cho <nhip khoang
thoi gian> ké tiép.

Diéu gi dang xay ra?

Vao ngay <nhdp ngay>, d6i UCSC da nhan duoc théng tin vé sy ¢d bdo mat anh hudng dén <nan
nhan va céc dich vu/hé théng>.

Chung toi da xac dinh rang < cac tac dong da biét dugc dong y truyén dat cho nhan vién, vi du cac
hé théng chira thdng tin clia ngudi dung d3 bi xam pham>. Ching tdi van dang danh gid tac dong
rong hon d6i véi cac hé théng va thong tin.

Chung ta dang lam gi?

Doi (rng cru sy c8 da bt dau cac hoat ddng (ng phd véi sw ho trg tir <nhap tén dai tac, vi du:
cong ty diéu tra sd, canh sat, Trung tam Ung cru khan cap khong gian mang Viét Nam>. Uu tién
cla chung ta la dwa hé thdng <nan nhan> quay tré lai hoat dong cang nhanh cang tét.

Nhirng gi chiing téi can tir ban

POi UCSC yéu cau ban khéng thao ludn vé sy cd an toan thdng tin vdi bat ky bén ngoai nao. Moi
thong tin lién lac ndo vdi cic bén lién quan bén ngoai, bao gom ca cdng ching, sé duwoc diéu phdi
b&i <dau mai truyén thong khing hoang>.
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Né&u ban cé bat ky cdu héi hodc thdng tin ndo gitp ich cho viéc &rng phé su ¢6, vui long lién hé
<nhap tén doi trwdng ddi UCSC>.

N&u ban dang dam nhan vai tro véi cong ching, ban sé nhan duoc huéng dan riéng.

Tran trong.
<nhap chirc danh hoac tén>

Bdng 14: Mdu email vé su ¢6 thdm khéc

Email 2: Théng bao cia Bd dén Khach hang hodc Cong dan bi dnh huwdng

Tir: <Pau mai lién lac/xt ly khiing hoang truyén théng>
Pén: Cac lién hé chinh
Chu dé: Thong bdo Sy ¢d an toan thong tin mang

Kinh gtri <nhap lién hé khach hang/céng dan>,

<Tén td chirc> thdng bao vé su cd an toan thong tin dang anh huwdng dén kha nang cung cap dich
vu clia <nan nhan>.
Théng tin cba chung tdi dang c6 nhu bén dudi day:

Diéu gi dang xay ra?
Vao ngay <nhap ngay>, ching t6i d3 biét dwoc sy ¢d an toan thong tin dang anh huwéng dén <dich
vu/hé théng> clia minh.

Chung toi da xac dinh rang <néu cac tac dong da dong y thong bao, vi du cac hé théng chira
thong tin ca nhan d3 bj xam pham>. Chung t6i vin dang danh gia tac dong rong hon ddi véi cac hé
théng va théng tin cong dan cldia minh.

Chung t6i dang lam gi?

Chung t6i d3 thdng bao cho cdc co quan c6 thdm quyén vé su cd dang xay ra nay.
Dong thoi, ching t6i cling d3 trién khai rng pho véi sw ho tro clia cac co quan chuyén mon va
chuyén gia. U'u tién cha chung toi bao vé dit liéu ciia cong dan/khach hang va cac bén lién quan,

dua cac dich vu va hé théng trd lai hoat dong binh thuwdng sém nhat cé thé.

NEu cé bat ky cau héi hodc cin cip nhat tinh hinh sy ¢6, vui long lién hé <Dau mai lién lac/xdr ly
khing hoang truyén thong> clia ching toi.

Tran trong,
<nhap chirc danh hoac tén>

Béng 15: Mé&u email théng bdo ctia B6
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Email 3: Cap nhat vé su cd an toan thong tin

Tur: <dai dién Gy quyén>
DPén: Cac Lién hé Chinh
Chu dé: Cap nhat vé Sy c6 An Toan Thong tin <nhdp S6 Sy ¢6 ATTTM >

Kinh glri cdc déng nghiép,

Vui 16ng xem thodng tin cp nhat vé sy ¢ an toan thong tin dang dién ra dudi day:

e M6 ta Sw c6: <nhap mo6 ta ngdn gon vé su c6>.

e Mturc do nghiém trong: <SP1 hoac SP2>.

e Téc ddéng dén hoat ddng: <nhap tdc déng dén hoat dong va ly do xay ra su cd, néu biét. Vi
du: chi tiét vé hé théng, tai khoan, v.v. d3 bj vi pham an ninh>.

e Tom tat cac hanh dong cho dén nay: <nhap tém tat vé ai dang lam viéc dé khic phuc sy
c6>.

e Trang thai: <d3 gidi quyét hodc chua gidi quyét va ly do>.

<Né&u s c6 dang dién ra>

>>

Cac cap nhat s& tiép tuc duwoc thong bao thuwdng xuyén trong thoi gian x& Iy su ¢8. Tuy nhién, néu
ban cé bat ky ciu hoi hodc thdc mac cu thé nao, vui long lién hé véi t6i hodc BO phan H6 tro.

>>

<Néu sv cd da dwoc giai quyét>

>>

Chung t6i cdm on sy hd tro va kién nhan cta ban trong viéc gidi quyét su co nay.

Doi clia toi & tiép tuc lam viéc dé khac phuc bat ky van dé ton dong nao va kinh nghiém thu duoc
tlr s ¢8 nay dé chuan bj tdt hon cho <nan nhan> va don vij ching tdi trong twong lai.

>>

Tran trong,
<nhap chirc danh hoac tén>

Bdng 16: Mdu email cdp nhét sw c6
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Email 4: Thong bao bi vi pham dir liéu cho khach hang

Tir: <Dau mai lién lac/x ly khing hoang truyén théng>
Pén: Lién hé cda khich hang/ngudi dan
Chu d@é: Thong bao sy c6 ATTT cla <té chire>

Kinh glti <nhap tén khach hang/nguoi lién hé>,

<Tén t8 chirc> viét email nay dé thong bao rang <nhap chi tiét vé hé thong, tai khoan da bi 16
hodc xdm pham> cla <khach hang> d3 bi anh hudng bdi mot sy ¢cd xam pham dit liéu va céc dir
liéu cta <khach hang> d3 bj truy cip bdi ké tan cong chua rd.

Trong s c¢6 xdm pham dit liéu nay, <nhap tém tat thong tin cu thé da truy cap do vi pham, ciing

nhu céc chi tiét khac trong danh sach bén dwéi> d3 bi mot bén khéng dwoc phép truy cap.
Truwdng hop cla ban, cédc thong tin sau d3 hodc cé kha ndng cé thé bj truy cap:

e <nhap danh sach dir liéu bi xdm pham / 16 lot>

Khi <nan nhan> biét vé vi pham nay, ching t6i da thuyc hién ngay moét s6 hanh déng dé han ché tac
déng cla su cd va tiép tuc khdi phuc dich vu nhanh nhat cd thé.

Sy ¢ cling d3 dugc bdo cdo 1én BO Thong tin va Truyén thdng. Co quan diéu phdi qudc gia va
Trung tdm Ung cttu khan cap khdng gian mang VNCERT/CC dang lam viéc vdi <nan nhan> dé wu
tién diéu tra thém vé su cd nay.

Chung toi thanh that xin 16i vi bat ky su bat tién nao ma sw c6 nay da gay ra.

DE biét thém thdng tin, xin vui long tham khao céc cau hoi thudng gép cla Ching ti tai <nhap
trang lién két> ma Chung tbi s& cap nhat khi cé théng tin méi.

NéEu c6 bat ky ciu hdi nao, xin vui long lién hé véi Chang tdi qua s dién thoai <nhdp s6 dién thoai
clia Dau mai lién lac/xtr ly khing hoang truyén thdng> hodc email <nh3p dia chi email>.

Tran trong.
<nhap chirc danh hoac tén>

Béng 17: M&u email théng bdo vi pham di¥ liéu cho khdch hang
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Email 5: Yéu cau tir gidi truyén théng

Tur: < Dau mai lién lac/x& ly khiing hodng truyén thong>>
Pén: Thanh vién Truyén théng Lién quan
Chu dé: Yéu cau Truyén théng

Kinh gti <nh3dp Tén Thanh vién Truyén théng>,

T6i pham mang d3 trd thanh mét thyc té trong ky nguyén ki thuat s6 va la mét mdi de doa rat
thyc té€ ddi vai tat ca cac nganh. Chinh phd Viét Nam cling khéng ngoai l8.

Chung tdi rat coi trong trach nhiém cGa minh trong viéc quan ly di¥ liéu cong dan/khach hang mét
céch an toan va bado mat theo quy dinh phap luat cta Viét Nam. Tai <nh@p Tén td chirc>, ching téi
c6 cac quy trinh va thid tuc dé xay dwng kha ndng phuc hdi va gidm thiéu rui ro thiét hai cho hoat
dong ctia Chinh pht va cac bén lién quan.

Vao ngay <nhap ngay>, <Tén td chirc> d3 gdp mét sy cd an toan théng tin cé mirc d6 <méd ta mirc
dd nghiém trong clia tac dong> da anh hudng d&n <nhap cac dich vu/hé thong lién quan> va dan
dén <nhap tém tat tac dong>.

Doi ngli chuyén chuy&n mén va chuyén gia ATTT cla ching t6i d3 hanh ddng ngay 1ap tirc dé bao
vé dit liéu va hé théng va tdng cwdng cac bién phap ddm bdo an toan hién cd. Ching tdi dang wu

tién diéu tra sy c6 mat an toan va s& cung cap thong tin cip nhat thudng xuyén.

Bén canh d6, ching tdi cling d3 khdi déng cac bién phap dam bao dich vu cla minh hoat déng va
duy tri lién tuc.

Chung t6i cling da hop tac vdi cac chuyén gia dau nganh va céc co quan thyc thi phdp luat dé diéu
tra vé sy c¢d va dam bado hé théng dwoc dua trd lai hoat ddng an toan.

O giai doan nay cla cudc diu tra, van chua thé udc tinh khi nao hé théng va thong tin lién quan
cla <nan nhan> sé duoc khoi phuc hoat déng day dd

DE biét thém thong tin, vui ldng tham khdo Cau hdi thwong gip cla ching t6i ¢é san tai <nhap lién
két trang hoi dap vé sw cd>.

Tran trong,
<nhap chirc danh hoac tén>

Bdng 18: Mu email yéu céu tir gidi truyén théng
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Phu luc C: Mau Béo cdo Tinh hudng

M4&u Bdo cdo Tinh hudng hd tro viéc cap nhat bao cdo théng tin sy ¢d t&i nhitng ca nhan chiu trach

nhiém.

Ngay nhap:

Th&i gian nhap:

Tai liéu tham khao suv c6

Ngay va gi® phat hién sy c6

Trang thai hién tai: Md&i, bang
tién hanh, D3 giai quyét

Loai sy c6

Phan loai Suw cd

Pham vi

Tac dong

Mtcrc do nghiém trong

Can HoO tro

Hanh déng d3 thuc hién dé giai
quyét su c6

Chi tiét lién hé cho ngudi quan
ly su ¢6 va nhitng ngudi khac
néu can

Ghi chi B6 sung

Ngay va gi® [an cap nhat ké
tiép
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Phu luc D: Quy trinh ra quyét dinh vé ransomware

Quy trinh dwdi day thé hién 9 can nhic chinh can duoc thuc hién khi quyét dinh tra tién chuoc.
Trudng hop cau tra 1i trong quy trinh nay 13 'Cé', t6 chirc KHONG nén xem xét dam phdn thanh todn
tién chudc. Cac t6 chirc ¢ thé cip nhat bang nay dwa vao thuc té€ cha minh va cac quy dinh hién

hanh.

Quy trinh ra quyét dinh vé ransomware

Phap ly & Bao duc

Ky thuat

Quyén riéng tu &
D liéu

Thong tin Tinh bdo

Tac ddng dén Hoat
déng / Kinh doanh

1. Viéc thanh todn cé khién Chinh phd hodc nan nhan gap rui ro phap ly

khéng thé chdp nhan duwoc khong?

2. Chinh ph cé tir chéi thanh todn vi ly do dao dirc, phap ly hodc chinh

sach khong?

3. C6 thé duy tri hoat dong & mirc chap nhan dugc bang cach st dung ban

sao luu khéng?
Viéc xay dung lai hé thdng cé hiéu qua vé chi phi va thuc té khéong?

5. Mtc d6 nhay cdm va s6 lvgng mat mat cé nam trong kha ndng chap

nhéan rai ro cia Chinh phd hodc nan nhan khéng?

6. K& tan cong co kha ning khdng ton trong thda thuin, bao gébm ca viéc

khéng cap quyén truy cap cho cdc nhdm khac khéng?

7. Riro vé quy dinh hodc rui ro van hanh cda viéc thanh toan c6 qué I6n

khong?

8. Céc nha cung cip bao hiém cé kha ndng khdng chi trd cho khoan thanh

toan khong?

9. C6 bat ky bén lién quan chinh va ngudi ra quyét dinh nao khéong déng y

thanh toan khong?

Bdng 20: Quy trinh ra quyét dinh vé Ransomware
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Phu luc E: Bang phan tich danh gia sau su c6

Phan tich Danh gia sau sy cd (PIR - Post Incident Review) dy kién s& dwoc hoan thanh sau khi bdo céo

tém tat va dirng kich hoat Quy trinh ng cttu s c6

dé chuan bi cho cudc bdo cédo két thuc ing pho sy

c6 bdi ngudi chju trach nhiém quan ly &ng phé su cé.

Tém tat Sw co

Tham chiéu sy cd

Ngay phat hién su c6

Mrc dd wu tién cla su co

Thaoi gian phat hién sy c6

Thai gian sy ¢d dugce xr ly

Loai sy c6

Nhitng nguoi lién quan

Tac déng cta sy cd

Tém tét cac quyét dinh theo dong thoi gian

Thoi gian va ngay tuyén bé su ¢6 an toan théng
tin

Dong Theoi gian Sy ¢6

Ngay va gi& ing phod sw cd

Ngay va gi® khoi phuc sy c6

Nguwoi(nhitng ngudi) phat hién sy cd

Phat hién ndi bd hay bén ngoai; néu bén ngoai,
hay néu rd

Danh sach nhitng ngudi d3 ho tro giai quyét sy
c6 va thoi diém ho hd tro

Danh sach cac hoat déng dugc thyc hién dé giai
quyét sy c8; bao gbm ngay va gid, va tac dong

Cac hanh déng dé xuat - néu cac hanh déng nao
c6 thé duoc duwa vao quy trinh, s tay rng clru
su co.

Bao vé
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Cac bién phap kiém soat d3 duoc dp dung trudc
khi xay ra sy cé va duoc ky vong s& ngan chan
céc sy cd tuwong tu.

Hiéu qua cla céc bién phdap kiém soat

Céc bién phap kiém soat khac can xem xét dé
ngan chan loai su c6 nay xay ra lan nira.

Céc quy trinh nghiép vu da dwoc ap dung trudc
khi xay ra su c6 dé ngan chan loai sy cd nay.

Hiéu qua cla cac quy trinh nghiép vu

Cac phat hién va/hodc dé xuat cai tién bd sung

Phat hién Sw ¢6

Cach thirc phat hién su c6

Céc bién phap kiém soat dé phat hién su cd

Hiéu qua cla céc bién phdap kiém soét

Céac cach cai thién "thoi gian phat hién"

Céac diu hiéu dé phat hién céc sy ¢ twong tu
trong tuong lai

Cdac cdng cu hodc tai nguyén bd sung can thiét
dé phat hién cac su cd tuong ty trong tuong la

Cac phat hién va/hodc dé xuat cai tién bd sung

Ung pho6 Sv c6

Nguyén nhan sy cd

Cach giai quyét sy cd

Céc chinh sach va/hodc quy trinh hoat
doéng/kinh doanh duoc sir dung dé &rng phé
Hiéu qua cla cac chinh sach va/hodc quy trinh
hoat ddéng/kinh doanh

Céc trd ngai va s cham tré trong viéc rng pho
vdi su cd

Cac diém leo thang/tang cap

Hiéu qua cla céc diém leo thang/tang cap

Hiéu qua cla viéc chia sé va truyén théng théng
tin

Cac yéu ciu tlr gidi truyén thdng trong thoi gian
xay ra sy co
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Cac thong cao bao chi dugc dua ra trong thoi
gian xay ra su c¢d; phan hoi cta td chirc

Khach hang duoc théng bao trong thoi gian xay
rasu cod

Tinh trang san cé cac nhan vién duoc dao tao

Cdac phat hién va/hoac khuyén nghj cai tién bd
sung

Khéi phuc Sw cd

Thoi gian can dé khdi phuc tat ca cac hé théng
va mang

Cac dé xuat cai tién dé giam thoi gian

Céc nghia vu bdo cdo bén ngoai

Cac yéu cau tir gidi truyén thong sau su ¢o

Nhén vién va/hodc Khach hang duwgc thong bao
veé su co

Cac phat hién va/hodc dé xuat cai tién

Bdng 21: Méu phén tich ddnh gid sau sw c6

KET THUC TAI LIEU
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